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RESUME

Le domaine du Big Data' représente une vraie révolution informatique, qui
s’exprime dans des dimensions multiples, depuis la technologie jusqu’aux appli-
cations en passant par les pratiques. Il devient possible d’analyser un ensemble
trés important de « traces numériques » et de connaitre les intentions des clients
des entreprises avec une précision inégalée. La manipulation des données issues
des smartphones et objets connectés ouvre des opportunités de nouveaux ser-
vices, tandis que ces nouvelles méthodes permettent une réduction importante
des colts des systemes d’information.

La maitrise du Big Data est un enjeu majeur de compétitivité pour les entre-
prises. Ce rapport va s'intéresser a l'impact du Big Data sur les entreprises, méme
si de nombreux autres domaines sont touchés, par exemple les sciences ou le
monde politique et citoyen. Maitriser ces méthodes permet aux entreprises une
nouvelle proximité dans la relation avec ses clients. Il devient fondamental de

' Nous employons le terme anglais Big Data parce qu'il est le plus populaire et celui
utilisé au sein des entreprises. Le terme frangais dont 'usage est recommandé
est «megadonnées », qui a été publié au journal officiel le 22 ao(t 2014.
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comprendre ces nouveaux outils pour faire face a la compétition mondiale des
entreprises «stars > de l'lnternet.

Le Big Data est une rupture dans I'analyse des données et I'utilisation des
méthodes statistiques pour les entreprises, fondée sur une approche systé-
mique et des cycles réactifs courts. La démarche classique qui sépare une
phase d’extraction de connaissances de la phase d’application — pour du ciblage
marketing par exemple — est remplacée par une boucle itérative dans laquelle les
motifs détectés sont tout de suite confrontés a la mise en situation et jugés sur
leur efficacité opérationnelle.

Le Big Data représente également une nouvelle fagon de programmer, de
fagcon massivement paralléle et centrée sur les données. Le Big Data n'est pas
simplement une collection d’outils, c’est également une autre fagon de concevoir
les algorithmes. Cette différence vient de la distribution des traitements sur des
milliers voire des dizaines de milliers de machines, des exigences de performance
liées aux trés gros volumes traités et du besoin de mettre les algorithmes au point
par apprentissage.

I’Académie des technologies estime que le Big Data est un enjeu majeur
pour les pouvoirs publics et les entreprises frangaises. Ces changements de
paradigmes méritent une prise de conscience et un fort accompagnement en
termes de formation. La technologie et |a pratique y jouent des réles essentiels;
il s’agit de développer de nouvelles fagons de travailler, dont le champ d’action est
extrémement large et n’est pas restreint a I'exploration de nouvelles opportunités.
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INTRODUCTION

Le terme de Big Data est apparu il y a une dizaine d’'années pour désigner
le traitement informatique d’'un volume de données dépassant les capacités de
traitement utilisées jusqu’alors en utilisant la solution classique d’'un systeme de
gestion de base de données relationnelle (SGBDR]. Wikipédia cite un rapport du
META Group / Gartner de 2001 qui fait la premiere mention des «3V»: volume,
vélocité et variété. Ces «trois V> décrivent les trois dimensions qui posent des
défis aux bases de données relationnelles « classiques ». Par construction, le
volume qui justifie lappellation de Big Data prend en compte les aspects tech-
nologiques et varie donc au cours du temps; en 2012, ce seuil correspondait a
plusieurs dizaines de téraoctets.

Puisque le Big Data a été présenté dés son introduction comme un domaine
technologique en rupture, il a fait 'objet de beaucoup d’attentions, en particulier
des fournisseurs de technologie. Les possibilités émergeant de ces nouveaux outils
ont souvent été exagérées, créant comme pour chaque innovation significative un
débat sur la radicalité de ce changement. La commission TIC de 'Académie des
technologies s’est penchée sur ce théme en 2012 eta conduit un cycle d'interviews
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et de réflexion? pour approfondir la question qui aurait pu s'intituler «le Big Data
est-il une révolution ou une évolution ? ». La décision de produire un rapport qui
résume ces investigations peut surprendre, tant le sujet est devenu médiatique et
trés bien couvert. En particulier, le rapport de prospective 2030 «Un principe et sept
ambitions pour linnovation » [1], présenté par la commission «Innovation 2030 >
présidée par Anne Lauvergeon en 2013, fait |a part belle au Big Data comme un
des sujets d’avenir. Le présent rapport s’inscrit dans la continuité de ces recom-
mandations, mais il s'intéresse a d’autres aspects plus disruptifs qui ne sont pas
forcément mis en valeur dans les documents récemment publiés sur le Big Data.
La ou la plupart des documents cités dans la bibliographie, et en particulier le rap-
port précité ainsi que celui qui vient d'étre remis au Président Obama [2], s'inté-
ressent a la capacité d'innovation (nouveaux services et nouvelles opportunités
pour des nouveaux métiers), ’Académie des technologies s’est plutét concentrée
sur la capacité de disruption (faire différemment et plus efficacement les services
actuels des métiers d’aujourd’hui). Nous allons nous placer dans la continuité des
propos de Frangois Bourdoncle [3] — un des experts audités pendant nos séances
de travail — et de Nicolas Colin (co-auteur de « L’age de la multitude » [4] et d'une
célebre chronique sur Internet intitulée « Les Barbares Attaquent »).

Parmi les ouvrages de référence, on peut citer 'excellent livre de Viktor Mayer-
Schénberger et Kenneth Cukier Big Data — A Revolution That Will Transform How
We Live, Work and Think [5] paru en 2013. Nous allons emprunter de nombreux
exemples a ce livre qui choisit clairement l'option de la révolution par rapport a
I'évolution. Au cours de notre développement nous allons identifier cinq « révo-
lutions » possibles:

> la révolution de la connaissance client, beaucoup plus précise et utilisable
en temps réel, qui permet de mieux vendre au client des produits et ser-
vices existants, en s'appuyant sur les souhaits pergus et inférés, ce que
Doc Searl appelle 'économie de lintention [6];

> la révolution de la vie numérique et de l'internet des objets, qui crée un
flux de données formant les traces numériques de nos existences et qui
permet d’'inventer des nouveaux services;

2 La liste des intervenants est citée a la fin de ce document dans la section
«remerciements »
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> la révolution technologique associée, celle de la baisse spectaculaire des
codts unitaires, qui permet de reconstruire avec de nouveaux outils des
systémes d’'information beaucoup moins chers, créant un potentiel de
disruption pour ceux qui maitrisent ces outils (les «barbares » mention-
nés par Nicolas Colin ou Frangois Bourdoncle) ;

> la révolution dans la démarche intellectuelle et, en particulier, les
méthodes de programmation, fondée sur le parallélisme massif et le rdle
central de la donnée, ce que Henri Verdier nous a décrit comme «Data is
the new code »;

> larévolution dans 'analyse des données, que nous pourrions qualifier de
« statistiques sans modeles », dans laquelle 'analyse de la causalité est
remplacée par l'utilisation en boucle asservie de corrélations détectées
par les méthodes de Big Data. Cette approche est illustrée par la célébre
citation de Chris Anderson, I'éditeur en chef de la revue Wired, en 2008:
«le déluge de données rend la méthode scientifique obsoléte ». Ce sera
I'objet de la section 3.3.

L’objectif principal de ce rapport est de sensibiliser le lecteur sur les trois
derniers sujets de cette liste. Nous aborderons brievement les deux premiers.
Le théme de I'amélioration de la connaissance client est central dans le Big
Data et celui de I'internet des objets et des nouvelles opportunités de service
esttres bien mis en valeur par le rapport de la commission Anne Lauvergeon.
Nous souhaitons attirer I'attention des pouvoirs publics et des dirigeants des
grandes entreprises sur le potentiel important de disruption des méthodes et
outils du Big Data. Notre objectif est de contribuer & une prise de conscience
qui débouche sur des efforts massifs de formation et de développement de
compétences pratiques (cf. la note de la commission TIC sur I'enseignement
de l'informatique [7]), dans I'enseignement supérieur, tout comme dans
les entreprises.

Ce document est organisé comme suit. La section 2 présente le Big Data
comme une suite logique de I'évolution de l'informatique, dans un contexte
d’explosion du volume de données disponible, et marquée par un ensemble
de ruptures technologiques. La section 3 prend le contrepied de cette vision
évolutionniste et s’intéresse aux ruptures de paradigmes, en particulier pour
approfondir les « révolutions » que nous avons listées dans cette introduction.
La derniére section propose une analyse des risques et des recommandations

03
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pour les lecteurs de ce rapport, tournées vers le renforcement de la compétiti-
vité de la France. Nous insistons sur les menaces pour les grandes entreprises
et sur la nécessité de favoriser 'émergence d'un écosystéme de pratique, de
formation et d’'innovation.



LA GENESE DU « BIG DATA »

Le terme de Big Data s'inscrit dans le contexte de 'omniprésence de l'informa-
tique. D'un certain c6té, il s’agit de la suite logique de I'évolution de linformatique,
qui traite depuis sa naissance de la manipulation de données. L'évolution, de type
exponentiel, des capacités de stockage et de traitement que nous constatons
depuis 50 ans conduit maintenant a traiter des trés grands volumes de données.

Pourtant, il existe également des ruptures technologiques qui accompagnent
cette évolution.

2.1 LE CONTEXTE: L'EXPLOSION DES DONNEES

Tous les experts que nous avons audités convergent sur ce point: la genése du
Big Data repose sur la baisse spectaculaire des codts unitaires de stockage et de
I'explosion de |a densité d’intégration, qui ont rendu possible le fait de conserver
des données d’'usage qui seraient restées temporaires il y a quelques années.
Matthew Komorowski (cf. figure 1) a calculé que la quantité de stockage sur disque
accessible pour un prix donné avait doublé tous les 14 mois depuis 30 ans. Ceci

05
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fait que le co(t du Téraoctet est passé de 1 million de dollars en 1995 & moins de
40 $ en 2013. Pour fixer un ordre de grandeur, I'entrepdt de données de Bouygues
Télécom en 2000 représentait une dizaine de To. Cela signifie que 'on peut mettre
aujourd’hui sur un produit grand public de quelques centaines d’euros toutes les
connaissances clients du systeme d’information d’il y a dix ans pour un million
de clients.

Hard Drlve1 g)ggs_t 280egr Gigabyte

$10,000,000.00
$1,000,000.00
$100,000.00
$10,000.00
$1,000.00
$100.00
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Figure 1: évolution des cots de stockage sur disque (Matthew Komorowski)

Cette capacité a stocker un volume sans cesse croissant de données a ren-
contré une explosion des sources. La numérisation de 'ensemble des activités
humaines [8] conduit 2 la prolifération des «traces numériques ». Toutes nos
actions, que ce soient des transactions (achats, réservations, requétes) ou une
simple lecture de contenus numériques ou encore notre navigation sur Internet,
produisent des «logs », des représentations numériques dans les systemes
d’information, qu’il est aujourd’hui réaliste de conserver & cause de la baisse des
co(ts. Cette explosion des traces estamplifiée par la prolifération des smartphones
(6 milliards dans le monde en 2014}, qui sont autant de balises numériques de
nos vies quotidiennes. Une des manifestations les plus spectaculaire de cette «vie
numérique » est le développement massif des réseaux sociaux (Facebook avec
plus de 1,3 milliard d’utilisateurs, WhatsApp avec 500 millions ou encore Twitter
avec 300 millions). Ces réseaux permettent aux internautes de fournir de fagon
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volontaire (?) des traces numériques de ce qu'ils font, ce qu'ils pensent et avec
qui ils interagissent. Cette tendance n’est pas préte de changer; au contraire, elle
devrait s'amplifier avec I'explosion des « senseurs », ces capteurs connectés qui
sont omniprésents, que ce soit sur nos smartphones ou sur les fameux « objets
connectés » de I'Internet des objets (I0T: Internet of Things ou IOE: Internet of
Everything]. Tim O'Reilly emploie I'expression de Web Squared (web au carré)
pour représenter cette double connexion du monde réel et du monde virtuel: les
objets physiques deviennent «intelligents » en étant connectés au Web, tandis
que les programmes du « cloud » ont accés aux « sens du monde physique » a
travers la myriade de capteurs (image, température, son, pression, etc.) de ces
objets connectés.

L’explosion des données s’accompagne de 'apparition de données dites
«non-structurées », qu'il s'agisse de textes, de photos, de sons ou de vidéos.
L’explosion du trafic sur Internet est fortement liée au développement de la
vidéo, sous toutes ses formes (de la distraction a la communication, de YouTube
a Facebook]. Ces nouvelles formes de données non structurées posent des défis
en termes de collecte, de stockage, d'indexation, de recherche et de manipulation
pour les systemes d'information classiques.

Méme si la majorité des traitements Big Data consiste a effectuer des opé-
rations simples sur des trés grands volumes de données, il faut pouvoir le faire
tres rapidement. Critéo, une entreprise frangaise qui est le leader mondial de son
domaine et un des centres d’excellence du Big Data, est un parfait exemple de
cette maitrise de la vélocité puisque son métier consiste a faire du retargeting,
c’est-a-dire choisir en temps réel les meilleures publicités en fonction de histo-
rique de l'intérét d’un internaute pergu au travers de sa navigation.

2.2. LES TECHNOLOGIES PIVOTS

Les technologies qui soutiennent I'essor du Big Data se sont développées
depuis une grosse dizaine d’'années pour faire face aux trois enjeux représentés
parles 3V:

» volume: comment stocker des volumes qui s’expriment aujourd’hui en
pétaoctets (10'°] et demain en exaoctets (10'¢) ?

07
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> variété : comment stocker des données non-structurées, c’est-a-dire de
fagon brute (et souvent compressée, comme pour la vidéo) sans perdre
les capacités d’indexation et de recherche ?

> vélocité : une grande partie des «traces numériques » représentent des
informations volatiles, qui n’'ont d’intérét que si elles peuvent étre utili-
sées rapidement.

La premiére réponse a ces défis est d'utiliser un stockage massivement dis-
tribué (plusieurs milliers, voire dizaines de milliers de serveurs) des données, en
évitant toute forme de déplacement pendant le traitement. Le traitement se fait
également de fagon distribuée, au plus proche de la donnée. La technologie la plus
emblématique de répartition de données distribuées est Hadoop, dont nous allons
reparler et qui est presque synonyme de Big Data en ce qui concerne le déploie-
ment de ces derniéres années. Hadoop a popularisé le concept de MapReduce,
consistant a découper un trés gros volume de données en petites unités et a
effectuer une trés grande partie du traitement de fagon distribuée sur chaque
« petit» serveur (la partie map), tandis que le travail d’agrégation (reduce) est
limité le plus possible. Tous les traitements ne prétent pas a cette décomposi-
tion, mais on peut rendre a Google 'honneur d’avoir montré trés tot (sur Google
Search) et sur de nombreux exemples (en particulier Gmail) la puissance de cette
approche massivement distribuée.

La distribution des traitements s’appuie sur la disponibilité de moyens de
calculs distribués (grids, cloud) identiques a des colts qui baissent également
de fagon exponentielle. Pour illustrer ce point, citons 'anecdote rapportée par
Francois Bancilhon, de Data Publica, pour une expérience d’analyse de données
qui s'appuyait sur le graphe complet du Web (un graphe représentant 70 To),
il a été possible de faire un calcul distribué mobilisant jusqu’a 2 000 cceurs de
calcul pour un co(t total de 300 € chez Amazon. Notons également que I'évolution
exponentielle de la puissance concerne dans des proportions variées le calcul,
le stockage sur disque, mais également la capacité de mémoire vive et la vitesse
de transfert des réseaux, ce qui est nécessaire pour le fonctionnement de ces
architectures distribuées.

Une autre rupture technologique est liée au traitement des données
non-structurée : 'apparition des bases de données no-S{L, dont Appache
Cassandra ou MongoDB sont des exemples emblématiques. SOL est le langage
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de requéte structuré commun a 'ensemble des bases de données relation-
nelles. L'approche no-SQL consiste a ne plus placer des données sous une forme
structurée de tables, mais d’accepter un stockage plus « primitif », convenant
mieux aux contenus tels que la vidéo ou aux «traces numériques » qui sont
encapsulées dans les langages informatiques de structuration et de transfert
de données tels que XML ou JSON.

Pour finir ce tour d’horizon synthétique, le besoin de traitement en temps réel
a produit de nombreux outils informatiques autour de concepts tels que le flow
computing (traitement sur des flots de données sans stockage) ou de complex
event processing (CEP), pour fournir des solutions de traitement de trés gros
volumes de données en quasi temps-réel. Dans tous les cas, il s’agit d’approches
distribuées qui s’adaptent aux architectures massivement paralléles du Big
Data. Par exemple, la plate-forme Storm est une évolution de Hadoop qui est
mieux adaptée au traitement d’événements et qui a été rendue populaire par
son adoption par Twitter.

2.3 INGENIERIE SYSTEME ET ECOSYSTEME LOGICIEL

Marko Erman, de Thales, a insisté sur la vision compléte « systéme >» qui est
nécessaire pour réussir un traitement de Big Data, ce qui est illustré de fagon
sommaire par la figure 2. Il faut maitriser et intégrer des compétences « hardware »
(pour construire et opérer des réseaux de ressources distribuées), des compé-
tences «systémes informatiques » (en particulier, une bonne compréhension
du systéme d’exploitation et de ses mécanismes de distribution), des compé-
tences logicielles applicatives (pour maitriser les solutions techniques telles que
Hadoop, Storm ou Elastic Search, pour ne citer que quelques exemples) et des
compétences algorithmiques (nous allons y revenir, les algorithmes du Big Data
sont forcément spécifiques car ils doivent avoir des complexités sous-linéaires).

[l est naturel de faire remonter l'origine du Big Data a Google, qui a développé
toute une approche du calcul paralléle pour mettre en ceuvre son moteur de
recherche. Google a développé ses propres serveurs (en mettant en ceuvre le
principe du commodity computing, consistant a construire des nceuds de calcul
atres faible codt en partant des processeurs des PC grand-public et en jouant sur

09
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la redondance), sa propre version de systéme d’exploitation (en partant de LINUX
et en écrivant ses propres algorithmes de distribution et d'ordonnancement), son
propre mécanisme de gestion de fichiers et de stockage (donnant naissance a
BigTable, qui est 'ancétre de Hadoop) et sa premiére réalisation d’une plate-forme
MapReduce. Hadoop est née comme une initiative open source, en partie suppor-
tée par Yahoo (a l'origine de Hadoop en 2005), pour reproduire cet environnement
de calcul distribué construit par Google. Hadoop, parce qu'il nimpose pas de struc-
ture de données (c’est une forme de systéme de fichiers, utilisé avec d’autres
outils, tels que Pig ou Hive, pour construire des traitements) supporte de trés
larges volumes de données (petaoctets) hétérogénes.

Le logiciel libre et open source joue un réle fondamental dans I'approche Big
Data. Hadoop n’est qu’un des maillons d’'une chaine logicielle qui integre de mul-
tiples outils, allant de la configuration a la visualisation en passant par la super-
vision. Nos nombreux experts ont insisté sur 'importance de I'open source, qui
dépasse le cadre de ce rapport sur le Big Data. Dans un mouvement de balancier
historique, l'utilisation de code en open source permet de réutiliser des fragments
de code par insertion, dans une «approche boite blanche », qui est trés différente
de I'approche par composants « boite noire » qui était 'état de I'art il y a 20 ans.
Le code open source est développé de fagon émergente, avec une distribution
du travail de test et de validation, qui est une réponse systémique efficace a la
complexité et la variété des sujets 3 traiter.

l Problémes/ Opportunités métiers
—
* * * * Equipe pluri-disciplinaire

y
Visualisation

‘ ‘ | —{ Algorithmes hautes-perf ormances

¥

Frameworks & outils de pilotage

. @ @ Moyens calculs distribués

Systeme d’exploitation

000 0 OO 00 00 stcegeasue

Collecte (Volume, Variété, Vélocité)

Figure 2: Le Big Data en tant que systeme
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Nous allons voir dans la section suivante qu'il y a plus que des ruptures tech-
nologiques dans le Big Data, mais il ne faut pas sous-estimer la technologie, en
particulier la maitrise des outils. De par la prédominance des outils open source,
c’estune véritable culture technique qu'il faut s’approprier pour pouvoir exploiter
ce «nouveau pétrole que représente les données >, pour reprendre une méta-
phore abondamment employée. Pour conclure, notons que si les textes écrits
restent une bonne source pour prendre du recul sur le sujet Big Data, les meil-
leures sources pour comprendre la technologie sont les vidéos (par exemple sur
YouTube, cf. [22]), des exposés techniques proposés par les architectes qui ont
construit des grands systémes opérationnels (tels que Netflix, Spotify, etc.) et
des MOOCs (cours en lignes — cf. glossaire).

11






TROIS RUPTURES DE PARADIGME

Méme si la massification des données traitées dans les systémes informa-
tiques s’inscrit dans la continuité de la discipline, il est apparu au travers des
entretiens de la commission TIC que I'on pouvait distinguer «trois ruptures de
paradigme », c’est-a-dire des changements dans la fagon de concevoir et d’opérer
des systemes informatiques lorsque ceux-ci traitent des trés grands volumes de
données et utilisent les technologies que nous venons de décrire.

3.1. NoUVEAUX SERVICES
ET NOUVEAUX METIERS AUTOUR DES DONNEES

Larichesse des informations disponibles, puisque nous sommes capables de
stocker les traces numériques, permet un niveau de profiling exceptionnel, qui
représente une rupture par rapport a ce qui était possible jusqu’alors [2]. Dans le
livre «Big Data » [5], les auteurs donnent de nombreux exemples spectaculaires,
tirés par exemples de Target ou de Walmart aux Etats-Unis (deux acteurs de la
grande distribution). Dans un exemple devenu célébre, Target a été capable de

13
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détecter qu’'une jeune fille était tombée enceinte, a partir de 'analyse de son ticket
de caisse, alors que ses parents n’étaient pas encore au courant. C'est d’ailleurs
cette capacité de « prévision > qui pose des questions de respect de la vie privée,
sur lesquelles nous reviendrons dans la section 4.1. La thése fondamentale de
I'économie de l'intention est qu'il est maintenant possible de proposer au consom-
mateur le produit ou le service dont il a envie, au bon moment, en capturant son
intention a partir des traces numériques (ses navigations, ce qu'il écrit sur les
réseaux sociaux, les personnes avec qui il interagit, etc.). Cette nouvelle forme de
marketing est trés bien décrite dans le livre Le Marketing Synchronisé de Marco
Tinelli [11]. Il faut noter que, contrairement a d’autres services personnalisés
que nous allons évoquer plus loin, le profiling et la recommandation personna-
lisée peuvent s'appuyer sur des agrégats liés aux produits (ce que font Amazon
ou Netflix pour leurs algorithmes de recommandation, ou ce que fait Target sur
I'analyse des tickets de caisse [5]), ce qui ne pose pas de la méme facon la ques-
tion du respect de la vie privée. Il y a bien deux questions distinctes: celle de la
divulgation d’informations collectées (par exemple la géolocalisation) et celle de
la nature des inférences qu’on a le droit de faire.

Cette richesse de «profiling » est la premiére source de valeur qui fait penser
au «pétrole », puisque chaque entreprise qui dispose de riches données d'usage
peut en extraire des informations qui ont une valeur plus large. L'exemple le plus
évident est celui des opérateurs téléphoniques, qui disposent de vecteurs de
déplacements (dans temps et dans I'espace), croisés avec des données socio-
démographiques. Méme s'il faut respecter des processus de regroupement et
d’anonymisation (cf Section 4.1}, cela permet, comme I'a fait Telefonica en créant
Telefonica Systems [5], de créer de nouvelles sources de diversification des
revenus. Le Big Data crée des opportunités de type « B2B2C » 3. Pour prendre
un exemple concret et classique, une entreprise de distribution peut choisir la
localisation de ses magasins en utilisant des nuages de points « déplacement»
fournis par un opérateur téléphonique [12]. De fagon duale, le Big Data donne des

3 dans laquelle une entreprise — le premier B — expose des services de données
au moyen d’API — Application Programming Interfaces, le cceur de ce que l'on
appelle une approche de plate-forme [10] — qui permettent a une autre entreprise
— le second B — de mieux servir ses propres clients (C) parce qu’elle les connait
mieux grace aux services de la premiere entreprise.
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trés bons résultats pour détecter des comportements «anormaux » et est utilisé
avec succes par les entreprises contre la fraude [5].

A coté de I'exploitation de données «anonymisées » et collectives, se trouve
le second «gisement > de I'exploitation des données individuelles. Il est possible,
pour simplifier, de distinguer deux modeles: celui de I'exploitation de données
« peu sensibles » avec un échange « gagnant-gagnant> (le client accepte que
ses données d’usage soient exploitées en échange d’un service gratuit) et celui de
I'exploitation de données sensibles, pour lesquelles le client exige la non-divulga-
tion et a, par conséquent, besoin d’une relation de confiance avec I'entreprise. Le
premier modéle est celui des Google, Facebook et autres réseaux sociaux ou celui
des acteurs B2B, tels que Critéo, qui exploitent les « traces de navigations » (que
I'on nomme « cookies », et qui sont collectées par les navigateurs). Les enquétes
d’opinion montrent que les internautes sont trés lucides sur ce type d’échange
de valeur: ils comprennent que la mise a disposition gratuite d'un service tel que
Gmail ou Facebook est obtenu en contrepartie d’un ciblage publicitaire renforcé.
Une étude commissionnée par Orange a montré que 'internaute évalue a environ
60€ par an la valeur qu'il souhaite recevoir (de son opérateur téléphonique par
exemple] en échange de I'utilisation de ses données d’usage a des fins commer-
ciale. L'exemple d’0, au Royaume-Uni est significatif: il propose un programme
qui permet de gagner des récompenses, telles que des places de concerts, en
échange de I'utilisation commerciale des données de navigation mobile. Cette
offre, en OPT-IN (acceptation explicite des clients), a trouvé un succés considé-
rable (plusieurs millions de clients, avec un taux de satisfaction remarquable).
On retrouve les trois principes clés de ce premier modéle: le choix consenti, la
transparence (plus ou moins relative) sur ce qui est collecté et le partage de la
valeur. Ici aussi, il faut faire une différence entre le fait de partager une donnée ou
une inférence faite sur ces données. Par exemple, les données de réseaux sociaux
(les «amis » de Facebook, les « contacts » téléphoniques...] peuvent servir a
établir des inférences commerciales, en vertu de 'homophilie (« qui se ressemble
s'assemble ») qui veut que les comportements des individus ressemblent, statisti-
quement, a ceux de leurs amis. Les opérateurs téléphoniques, tels que Vodaphone
ou Telefonica, ont déja démontré expérimentalement la puissance que donne la
connaissance du réseau social d’'un individu pour prévoir son comportement.

Le second modele — celui de la confiance et du consentement explicite —
est par exemple celui des objets connectés tels que la balance Withings, mais
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également celui de la banque ou de l'assurance : 'entreprise collecte des données
qui sont personnelles et qui n'ont pas vocation a étre partagées en B2B. Le Big
Data permeta I'entreprise qui collecte d’offrir des nouveaux services en exploitant
le passé (la capacité d’analyse des données accumulées — on trouve par exemple
le champ du quantified self, qui permet a l'internaute de mieux se connaitre au
travers un ensemble de mesure et d'outils de visualisation) et la prévision a court
terme. Le service Google Now est un bon exemple de Big Data appliqué a I'assis-
tance a la personne, fondé sur la capacité a prévoir 'environnement de l'utilisateur
dans les heures qui viennent. Le Big Data appliqué aux données personnelles
va se développer fortement avec le déploiement des objets connectés et des
senseurs, comme cela a été expliqué en introduction. Nous renvoyons le lecteur
au rapport de la commission Anne Lauvergeon [1], ou aux ouvrages de la biblio-
graphie (en particulier [5], [8], [9], [13]). Méme si cela pose des problemes de
respect de la vie privée que nous allons évoquer dans la section suivante, deux
choses sont claires: ce mouvement est en marche de fagon irréversible [2] [13]*,
etil représente une formidable opportunité de création de valeur pour nos entre-
prises [1] [2] [5] [13]°.

Nous avons fait référence aux « 3V » qui sont traditionnellement associés
au Big Data sans évoquer les variantes, tels que I'ajout d’'un «V> pour «value »,
parce quil nous semble implicite (effectivement, le traitement de grands volumes
de données n’est pas un but en soi, il a pour objectif de créer de la valeur pour
I'entreprise qui le pratique, mais c’est le propre de tout traitement d’un systeme
d’information) ou I'ajout d’un « V> pour véracité. Ce dernier pourrait sembler
logique, puisque un des principes du Big Data est de combiner de multiples
sources d’information, dont une bonne partie est externe, obtenue grace aux
API d’autres organisations qui jouent un réle de plate-forme, tels que les réseaux

4 Nous citons [13] parce que le cbté irréversible est explicitement mentionné, mais
aussi [2] parce que le rapport au Président Obama montre la fierté des Etats-Unis
face a I'écosysteme de données et de ciblage publicitaire, considéré, a juste titre,
comme un avantage stratégique et compétitif.

5 Dans ce méme rapport [2], on trouve “When wrestling with the vexing issues big
data raises in the public sector, it can be easy to lose sight of the tremendous
opportunities these technologies offer to improve public services, grow the eco-
nomy, and improve the health and safety of our communities”.
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3.2.

sociaux ou les répertoires d’information publiques. Mais toutes les statistiques
publiées sur la qualité des données dans les systémes d'information (cf. [14])
montrent que les données inexactes sont courantes dans la trés grande majorité
des systémes d’information, et il n’existe aucune étude sérieuse qui montrerait
que I'agrégation avec des données externes est un facteur de dégradation de la
qualité des données. Autrement dit, traiter les incertitudes et les erreurs dans les
données est une problématique classique de tout systeme d'information, pas une
spécificité du Big Data®.

UNE AUTRE FAGON D'UTILISER DES STATISTIQUES

Un des débats central de I'approche Big Data est celui sur la différence entre
corrélation et causalité (qui fait 'objet d’un chapitre important dans [5]). Les
méthodes numériques du Big Data sont dans leur grande majorité des analyses
de corrélation (en particulier avec un usage important de la régression logis-
tique) ou des méthodes d’apprentissage (une utilisation simplifiée — a cause de
la grande taille — des réseaux bayésiens). Une critique fréquente (par exemple,
lire le rapport de Deutsche Bank Research [13]] est faite autour de la double
constatation de 'absence de modele et du fait que corrélation n'est pas causalité.
Cestici qu'intervient le deuxieme changement de paradigme: 'approche Big Data
ne s'inscrit pas dans un cadre statique (une analyse pour prévoir puis agir), mais
dans un cadre dynamique d’ajustement continu (cf. la référence au «Marketing
Synchronisé » [11] d’ol I'on retient cette citation « La stratégie, la création et 'exé-
cution sont devenue une seule et méme chose, avec un seul arbitre: le feedback
consommateur qu’est la performance mesurée »). Ceci signifie que les corré-
lations qui sont obtenues par «fouille de données » n’ont pas d’intérét en soi,
elles serventa agir, dans un contexte de mesure instantanée de I'effet de I'action.
Les algorithmes efficaces de Big Data (qu’on pense a Google pour AdSense ou a
Critéo) sont placés au cceur d'une boucle détection - action - mesure - réaction,

5  De fagon un peu générale, puisqu'il est vrai que le grand volume de données donne
acces a des méthodes propres de détection d’erreur ou de réduction d’incertitude.
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ce qui rend le besoin d'un modele de causalité beaucoup moins convaincant. La
mesure de corrélation s’inscrit au sein d’'une boucle de contréle asservie et c’est
le résultat financier, 'augmentation du chiffre d’affaires, qui est le juge de paix de
l'efficacité de I'algorithme.

Autrement dit, 'approche de fouille des données dans le cadre du Big Data
est pour I'essentiel un travail expérimental, placé dans le domaine du contrdle
dynamique. L'objectif nest pas de produire de la connaissance client (i.e. com-
prendre ce que veut le client], mais de produire un processus adaptatif qui conduit
a la meilleure satisfaction du client. Le travail de corrélation (par exemple, sur
les tickets de caisse, lorsque que I'on cherche les corrélations entre différents
types d’achat) produit des pépites de corrélation, qui peuvent étre interprétées
ou non comme des connaissances client. Si on le fait, on court le double risque
de se tromper dans l'instant (mauvaise analyse du cycle de causalité qui peut
étre trés complexe) ou a terme (on vient de détecter une corrélation du moment
qui est liée a un contexte qui ne va pas durer). Ce qui rend la méthode efficace,
c’est qu’on associe a cette corrélation une action dont on mesure l'efficacité, telle
que la proposition de vente (si vous avez acheté un objet, on vous propose un
autre dont les ventes sont corrélées ou on crée des promotions dynamiques). Si
on reprend 'exemple célébre de Walmart [5] qui constate la corrélation entre les
ventes de paquets de couches et de packs de biéres, personne ne s’intéresse a
la compréhension causale de cette constatation, mais Walmart se contente de
placer les deux a proximité et de constater si ce déplacement augmente les ventes.
Ce qui reste complexe dans le monde physique devient un jeu d’enfant dans le
monde virtuel, ce qui est le principe du marketing synchronisé [11]. Cette notion
de double boucle dynamique n’est pas nouvelle dans le domaine de la connais-
sance client [14] — on parle de Real-time analytics dans le monde des systémes
d’information — mais les méthodes du Big Data renouvellent complétement ce
qu’il est possible de faire.

Une conséquence de cette approche est que le risque d’erreur est important
si 'on sort la détection des corrélations de ce contexte dynamique et que I'on
souhaite en faire une méthode prédictive. Les différents experts que nous avons
audités, ainsi que les conférenciers de Frontiers of Engineering 2013 — lors de la
session sur le Big Data, en particulier Jeff Hammerbacher de Cloudera et Thomas
Hofmann de Google — ontinsisté sur le fait que le danger naturel du Big Data
est de produire des «informations » que I'on ne comprend pas, et qu'il est donc
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facile de mal utiliser. Cela rejoint un phénoméne bien connu des statisticiens
(les spurious correlations), qui veut que si 'on analyse un nuage de points trés
riche avec un trés grand nombre de variables, on trouve statistiquement un grand
nombre de corrélations sans véritable signification. C'est pour cela que I'approche
Big Data doit s'inscrire dans une « culture systeme compléte » et ne se réduit
pas a de la fouille de données. Un trés bel exemple de mise en garde est fourni
par Google Flu Trends (GFT). En analysant les recherches faites sur le moteur de
Google autour des mots liés a la grippe, les chercheurs de Google ont constaté
qu’ils pouvaient prédire avec une certaine efficacité la propagation des épidémies
de grippe. Certains ont tout de suite crié victoire sur la puissance du Big Data’. ||
se trouve que I'analyse plus scientifique et plus critique [15] [16] a montré que
cette méthode de prévision était médiocre, avec de nombreux cas importants
d’erreur, et que d’autres méthodes plus simples étaient plus robustes. L'article
publié sur le blog de Harvard [15] ne remet pas en cause I'approche GFT: « The
initial vision regarding GFT — that producing a more accurate picture of the current
prevalence of contagious diseases might allow for life-saving interventions — is
fundamentally correct, and all analyses suggest that there is indeed valuable
signals to be extracted ». En revanche, il met en garde contre « 'orgueil du Big
Data » (ce que nos experts avaient souligné — le fait de travailler en circuit fermé
n’est pas un gage de sens) et le besoin de transparence, de la capacité a répliquer
et a étudier de fagon comparative ces algorithmes®.

Ce changement de paradigme explique pourquoi il y a souvent une incom-
préhension sur ce qu’est un data scientist. Une plaisanterie qui circule sur le Net
veut « qu’il s’agisse d’un informaticien qui connait plus de statistique que les
autres informaticiens, ou d’un statisticien qui connait plus d’informatique que

7 Non sans raison, puisque Netflix exploite les informations de perte de service qui
circulent sur les réseaux sociaux dont Twitter pour améliorer la supervision de son
réseau, obtenant de la sorte des meilleures performances que ce qu'il pouvait faire
avec des outils classiques de supervision.

8 Ce dernier point est du pur bon sens, mais 'exemple de I'analyse «faussement
épidémiologique » qui a fait prédire la fin de Facebook en 2017, et qui a été lar-
gement reprise par la presse sans la moindre vérification de I'algorithme utilisé
[17], montre que la question de I'expertise et de la certification des algorithmes
d’analyse et de prévision est importante.
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les autres statisticiens ». Il y a trois raisons de penser que la premiére formula-
tion est la plus proche de la réalité. Premierement, il faut maitriser les outils et la
culture open source associée, ce que nous avons décrit dans la section précé-
dente. La réussite dans une science expérimentale passe par la maitrise de la
technologie. Deuxiemement, les algorithmes sont simples, méme si leur mise
en ceuvre est complexe. Lors de la conférence Frontiers of Engineering précitée,
les experts ont déclaré: « simple methods working on very large data sets out-
perform complex algorithms working on smaller sets ». Nous reviendrons sur
les complexités de I'algorithmique sous-linéaire, mais les concepts statistiques
utilisés sont assez simples. La majorité des programmes les plus célébres, de
Google Adsense ou de Critéo, sont fondés sur des régressions logistiques (selon
Thomas Hofmann « Google Add Analytics is the largest machine learning system
in the world ») ... «avec des millions de paramétres ». Troisigmement, la mise
en ceuvre d'une boucle de contrdle dynamique est bien plus large que I'aspect de
«fouille de données » et demande une certaine compétence en algorithmique et
en programmation.

Une derniére conséquence de ce changement de paradigme est que les
méthodes de développement sont forcément de type « agile » [18]. Les méthodes
agiles pronent un développement incrémental par cycle court, autour d’équipes
pluridisciplinaires qui travaillent de fagon synchronisée sur le méme objectif. Ces
nouvelles méthodes de travail sont au ceeur de la culture des Géants du Web,
pour reprendre le titre du livre collectif d'0CTO0 [19]. Le cabinet de conseil 0CTO
a étudié les traits communs aux grandes entreprises du Web (Amazon, Google,
Facebook, etc.) et a produit un ouvrage passionnant qui montre les différences
avec les méthodes classiques de développement de systémes d'information. Nous
y reviendrons dans la section suivante, mais notons tout de suite que le mode de
développement agile et collaboratif est un point central. Dans le cas du Big Data
(dont les géants du Web sont des champions), la structure d’équipe agile permet
de mélanger les compétences informatiques, statistiques (et algorithmiques) et
métier. Parce que le Big Data se pratique sur les bases de données complétes (au
lieu d'utiliser un échantillon, ce qui fait dire aux auteurs de [5] qu'une caractéris-
tique du Big Data est de prendre la base compléte comme source), et puisqu'il
fautinclure le travail de détection dans une boucle opérationnelle, ce travail exige
une forte collaboration entre les métiers du développement et de la production
informatique. En conséquence, on retrouve également une forte présence des
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principes et de la culture DevOps [20], un prolongement des méthodes agiles qui
unifie le travail des équipes de développement et de production pour implémenter
un cycle de déploiement continu.

La transformation induite par le Big Data sur notre fagon de penser et résoudre
les problémes est plus large que ce qui vient d’étre évoqué ici. La combinaison
du Big Data, de la modélisation et de la simulation permet de donner un nouveau
sens au terme « fouille de données », qui va beaucoup plus loin que les méthodes
statistiques traditionnelles (a titre d’exemple, c’est le positionnement de la startup
TheCosmoCompany). Le livre The Fourth Paradigm — Data-Intensive Scientific
Discovery [21] propose un tour d’horizon passionnant sur l'impact du Big Data
sur un trés grand nombre de domaines scientifiques et sur I'évolution propre de
la «méthode scientifique » qui donne naissance a la eScience pour reprendre les
termes de Jim Gray. De fagon plus générale, comme cela a été dit en introduction,
le champ d’application des méthodes de Big Data est plus vaste que le domaine de
I'entreprise. Qu'il s'agisse des sciences fondamentale — par exemple en biologie ou
en génétique — ou dans le secteur public — la gestion des transports multi-modaux
ou des villes — les méthodes de Big Data et d’apprentissage ont de trés vastes
domaines d’application.

3.3. UNE AUTRE FACON DE PROGRAMMER:
« DATA IS THE NEW CODE »

Henri Verdier a introduit le theme Data is the new code en nous expliquant
que les équipes de Google, lorsqu’elles s’intéressent a une startup ou une autre
entreprise pour une acquisition, évaluent la valeur de cette entreprise a partir du
volume et de la qualité des données collectées, bien plus qu’elles ne s'intéressent
au code développé. La valeur des données dépend a la fois de la difficulté qu'il
y aurait a les acquérir (coGt de collecte) et de leur valeur estimée d’usage. Le
code est percu comme un artefact lié aux données, destiné a évoluer et facile a
remplacer: les données restent (et s'accumulent), le code passe.

Ce slogan provocateur Data is the new code signifie que dans ce monde du Big
Data, le code est conceptuellement moins important que la donnée sur laquelle
il s'applique. Il est moins important parce qu’il change constamment, parce qu'il
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est composé d’algorithmes simples (les seuls que I'on sache exécuter sur des
petaoctets de données) et parce qu'il est le résultat d'une boucle d’apprentis-
sage (autrement dit, et pour caricaturer, Google dit aux entreprises: « donnez-moi
vos données et je saurai reconstruire le code » ... d’aucuns ajouteraient « mieux
que vous »).

Cette nouvelle fagon de programmer ne s’applique pas qu’aux nouveaux pro-
blémes et nouvelles opportunités. Elle permet également de reconstruire des
systemes « plus classiques » en utilisant la combinaison du commodity com-
puting, de la programmation massivement parallele et les outils open source de
distribution de données. L'ensemble permet de gagner un, voire deux, ordres de
grandeur sur les codts, un chiffre qui nous a été confirmé par EDF qui a réalisé un
pilote de ré-implémentation de son datawarehouse (entrepot de données) avec
des technologies Big Data en open source. Dans le livre précédemment cité [5],
on trouve 'exemple intéressant de VISA qui a utilisé les technologies Big Data
pour ré-implémenter un traitement et qui a constaté des écarts spectaculaires
en performance (il est passé d’un mois de temps de calcul 3 13 minutes pour
traiter 73 milliards de transaction dans une opération de segmentation) eten codt.

Il est possible de caractériser cette « nouvelle fagon de programmer> autour
d’'un volume trés important de données. Premiérement, c’est une programmation
massivement paralléle. La clé de distribution des données devient la clé de dis-
tribution des traitements (plus le volume est important, plus c’est nécessaire),
donc l'architecture des données devient la colonne vertébrale de I'architecture
logicielle. Deuxiémement, les contraintes de performance obligent a rechercher
des algorithmes « sous-linéaires », dont le temps de calcul croit moins vite que
la taille des données qu’ils manipulent. Marko Erman a insisté sur Iimportance
de cette algorithmique sous-linéaire et sur le fait que les entreprises devaient la
maitriser, alors qu’elle ne « s’achéte pas sur étageére » (pour l'instant du moins).
Paolo Boldi lors de Frontiers of engineering 2013 a fait un exposé fort intéres-
sant sur le calcul du diamétre du graphe de Facebook®, dans lequel il utilise des
compteurs « Hyperloglog », un trés bel exemple d’algorithmique sous-linéaire.
Troisiemement, ces algorithmes sont auto-adaptatifs et partiellement produits par

® Chaque individu sur la planete est en moyenne relié par une chaine de 4.7 amis
a tout autre individu.
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apprentissage a partir des données. L'apprentissage (machine learning) devient
une compétence fondamentale de la programmation lorsqu’on travaille sur des
volumes trés importants de données [22].

Lors de cette méme conférence FoE 2013, Thomas Hoffman a tenu des pro-
pos similaires a ceux d’Henri Verdier: “Big data is getting at the core of computer
science”. Autrement dit, les problémes auxquels s’intéressent les informaticiens
aujourd’hui (intelligence artificielle, robotique, traitement du langage naturel,
apprentissage adaptatif de comportement, etc.) nécessitent tous les trois carac-
téristiques que nous avons évoquées: besoins de calcul massifs donc fortement
paralléles (ce qu’on appelle le HPC: High Performance Computing*®), trés grand
corpus de données, auto-adaptation des algorithmes par apprentissage. La consé-
quence logique est que le « style de programmation Big Data deviendra progres-
sivement le mode dominant de programmation ». Le programme «Human Brain »
de I'Europe dirigé par 'EPFL est un exemple emblématique de cette approche [23].
Un autre exemple est fourni par les progrés constants en traduction automatique,
correction grammaticale et compréhension du langage naturel, qui s’appuient
sur l'utilisation de corpus de données sans cesse croissants. Notons également
que cette fagon de programmer, qui demande de développer une nouvelle forme
d’intuition, s’appuie sur de nouveaux outils, en particulier de visualisation des
données. Jeff Hammerbacher a prédit lors de Fo€ 2013 que la prochaine décennie
serait marquée par 'explosion des techniques d’exploration et visualisation, tandis
que les outils de stockage et gestion semblent avoir atteint une certaine maturité.

Cela ne fait pas de I'approche Data is the new code une panacée [24]. Le
principe de la distribution massive des données a ses propres contraintes et se
heurte a des difficultés fondamentales de I'architecture de données, connues
sous le nom de «théoréme de CAP> [25] ou des «snapshot algorithms in distri-
buted computing » [14]. Dit simplement, il n’est pas possible d’'obtenir a la fois la
consistance des données, leur disponibilité et la résilience a la défaillance d’une

0 La référence au HPC est discutable. Il y a bien un theme commun, celui de faire
des calculs complexes grace au parallélisme massif, mais les architectures de
la plupart des systemes HPC sont tres différentes du « commodity computing »
qu'utilise traditionnellement le Big Data. A l'inverse, tous les programmes HPC
sont traversés par des problématiques et des expériences Big Data (par exemple
pour la recherche pharmaceutique).
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partie des ressources. Les bases de données du monde Big Data choisissent
une forme affaiblie de consistance ou de disponibilité. La conséquence logique
est qu'il reste des domaines (liés aux transactions — les exigences ACID!! — et
aux garanties de trés faible latence] pour lesquels des architectures « plus clas-
siques > restent appropriées.

" ACID est un acronyme qui résume les quatre exigences fondamentales d’un
systeme de base de données transactionnelle: Atomicité, Consistance, Isolation
et Durabilité.



ECOSYSTEME DU BIG DATA: MENACES
ET OPPORTUNITES POUR LA FRANCE

Cette derniere section va approfondir quelques questions difficiles identi-
fiées pendant les discussions avec nos intervenants. Nous employons le mot
d’écosysteme pour souligner la nature systémique et le nombre important de
parties prenantes d'une démarche Big Data. En premier lieu se pose la question
des données, qui est la matiére premiere de cette chaine de création de valeur
(d’ou la métaphore du « pétrole »). Nous allons revenir sur les tensions entre le
respect de la vie privée et la capacité a innover et découvrir. Nous avons souligné
dans la section précédente que le Big Data dépasse de beaucoup le champ du
Business Analytics et s’invite dans tous les métiers de I'entreprise comme une
nouvelle fagon de programmer des systemes. Nous allons donc insister, comme
cela a été dit en introduction, sur le risque disruptif que la non-maitrise de ces
techniques pose aux entreprises. Pour terminer, nous résumerons les préconi-
sations « systémiques » que nous avons pu collecter pendant nos entretiens,
une contribution modeste et partielle a I'effort de réflexion sur la compétitivité
de la France.
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Nous avons identifié deux tensions qui rendent la question du contrdle des
données difficiles. La CNIL s’appuie sur une approche « traitement » qui asso-
cie, fort justement, une donnée au processus qui la traite. On pourrait parler
d’'une approche «boite noire »: la donnée est encapsulée dans un contexte
qui détermine sa finalité (ce qu’on va faire avec la donnée) et son emploi (le
processus de traitement]. C’est I'ensemble qui doit étre validé auprés de la
CNIL dés qu’une entreprise utilise des données personnelles. La premiére
tension, fort bien expliquée par Frangois Bourdoncle [3], est que I'approche
Big Data dissocie la finalité du stockage : on collecte des données avant de
savoir ce a quoi elles pourront servir. Ce qui est souhaitable pour déployer
les méthodes du Big Data est une approche «boite blanche » dans laquelle
la donnée collectée pour un premier processus devient accessible pour un
second. Le droit au respect de la vie privée (privacy rights en anglais) stipule
que chaque individu a le droit de décider quelles informations ne doivent pas
étre divulguées a d’autres personnes (y compris aux employés d’une entre-
prise qui lui rend un service]. Paul 0hm, dans un article célebre [26], constate
que « privacy and (data) utility are at war ». Cette deuxiéme tension exprime
que les objectifs du citoyen et de 'écosystéme industriel sont divergents. S'il
s’agit de données nominatives, le respect de la vie privée pousse a minimiser
leur collecte et restreindre leur échange. S'il s’agit de données anonymisées,
les contraintes a mettre en ceuvre pour garantir une « vraie anonymisation »
produisent des jeux de données tellement agrégés (nous allons y revenir)
qu’ils ne sont plus capables de servir les ambitions décrite dans la section
3.1. 1y a un paralléle évident entre ces deux tensions que nous pourrions
reformuler comme suit:

» une entreprise peut-elle utiliser des données collectées (Iégitimement)
pour un premier traitement dans un deuxiéme traitement de fina-
lité différente ?

> une entreprise peut-elle créer de la valeur a partir de données personnelles
en fournissant un service a un tiers tout en respectant la vie privée du
client d’origine ?



Ecosystéme du Big Data: menaces et opportunités pour la France

Il est difficile de formuler des recommandations ; pourtant trois idées semblent

se dégager qui peuvent servir a réguler ces tensions*?:

12

> le client ou utilisateur doit décider de fagon explicite — que I'on appelle

OPT-IN — quelles données personnelles échappent au cadre juridique par
défaut, qui garantit sa vie privée en encapsulant toute donnée dans un
processus (légitimé et figé dans sa finalité). C'est le double principe de
I'OPT-IN (choix explicite du client d'accepter que des données personnelles
soient collectées pour des usages ultérieurs) et du « gagnant-gagnant»
(le client étant conscient que cet usage ultérieur va produire de la valeur,
il veut en recevoir une partie) ;

méme dans le cadre d’'un usage ultérieur, le client souhaite comprendre
et maitriser la finalité de cet usage. Méme si cette contrainte pourrait étre
assouplie par rapport au fonctionnement actuel (cf. 1°° tension), ce prin-
cipe de la finalité — fondateur pour la CNIL — demeure pertinent. En particu-
lier, il pousse a distinguer deux modes: celui dans lequel I'entreprise rend
des services, mais conserve ses données (par exemple, identification de
prospects, ciblage publicitaire) et celui dans lequel elle revend ses propres
données. Il semble tres difficile de rassurer un individu sur le respect de
la finalité dans le deuxiéme cas. Par exemple, je peux accepter qu'une
entreprise collecte ma géolocalisation parce que jai confiance dans cette
entreprise et parce que son service m'intéresse (de fagon volontaire, en
OPT-IN), mais cela ne signifie nullement que ces informations puissent
étre divulguées;

le choix consenti (OPT-IN] doit s’accompagner du droit a 'oubli, du droit
de regard (savoir quelle données sont conservées a un instant donné)
et d'un «droit de contexte » qui reste a inventer et qui caractériserait un
domaine de finalité, pour I'entreprise qui collecte (cf. le point précédent,
qui fait écho au Customer Privacy Bill of Right [2]).

Le rapport [2] mentionne le Customer Privacy Bill of Rights, une proposition de la
Maison Blanche datant de février 2012, sur laquelle cette section est relativement
alignée, en particulier en ce qui concerne le respect du « contexte ». Les sept droits
du Customer Privacy Bill of Rights sont: le contréle individuel, la transparence, le
respect du contexte, la sécurité, 'acces et la précision, la restriction de la collecte
et la responsabilisation de ceux qui collectent.

27



Rapport de 1I'Académie des technologies
Big Data: un changement de paradigme peut en cacher un autre

28

Le sujet de 'anonymisation des données est un sujet complexe, précisémenta
cause de la puissance du Big Data ! Les outils que nous avons évoqués permettent,
a partir de données anonymes et d'informations nominatives collectées sur les
nombreuses sources publiques (celles dont nous avons parlé dans les sections
précédentes, en particulier les réseaux sociaux), de retrouver les individus anony-
misés (« désanonymisation »). Les exemples abondent. Ainsi, des études du MIT
ont montré qu'il était facile de retrouver des individus a partir de leur déplacements
(qui permettent d'identifier le domicile et le lieu de travail} ; autre exemple célebre la
dé-anonymisation de profils de consommation de films fournis par Netflix. L'article
précédemment cité Broken promises of Privacy : Responding to the Surprising Failure
of Anonymization [26)] fait un tour d’horizon de cette question. La solution, qui est
promue par la CNIL, consiste a combiner anonymisation et agrégation, pour que
les données ne soient plus ré-attribuables a un individu (quasi) unique. Fournir un
processus d’'anonymisation certifié est un des objectifs prioritaires du plan Big Data
[3] *2. Pour décupler la puissance d'innovation, il faut passer a un modele d'open
innovation dans lequel ce ne sont pas les mémes qui collectent et qui valorisentles
volumes de données. Cest le schéma qui permet a des petits acteurs innovants —
dont les startup ou les laboratoires de recherche — de travailler avec des grandes
entreprises. Les contraintes de respect de la vie privée font que ce schéma suppose
de travailler, dans 'immense majorité des cas, sur des volumes de données ano-
nymisées. Les contraintes réglementaires et les risques font que 'écosysteme Big
Data a besoin d'un processus de certification qui garantisse aux grandes entreprises
qu’elles peuvent échanger avec d’autres acteurs innovants des données anonymes
sans prendre de risque sur la vie privée de leurs clients.

Pour les données qui ne sont pas anonymisées, il est intéressant de les séparer
en trois catégories: les données de profil (données liées au client qui sont les mémes
pour toutes les entreprises, par exemple I'adresse], les données d'usage (collectées
par l'entreprise et propres a son activité) et les données calculées (inférées par les
systémes d'information). De par leur nature, les données de profil se prétent bien

¥ Frangois Bourdoncle est, avec Paul Hermelin, un des co-auteurs du plan Big Data
demandé par Arnaud Montebourg. Son approche est que méme I'anonymisation
doit s'inscrire dans un processus industriel complet et dans une finalité et qu'il est
quasi-impossible de faire une «anonymisation complétement générique ».
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a l'approche «boite blanche », ce qui rend leur échange (une fois 'OPT-IN validé)
acceptable entre des entreprises partenaires (c'est d'ailleurs la base des services
d'identification / authentification des géants du net). Les données d’usage repré-
sentent 'enjeu le plus essentiel, puisquelles rassemblent les données de navigation,
de communication et les multiples traces des objets connectés. Ce sont ces données
qui nécessitent la définition d'un «domaine de finalité » méme dans le cadre d’'une
collecte consentie en OPT-IN, et qui ne se prétent pas a la revente ou au partage. La
raison en est simple: la notion de finalité est abstraite et trés complexe a circons-
crire. Pour le client, elle s'identifie & l'entreprise ou a la marque, de fagon couplée a
la confiance qu’a le client qui accepte le contrat de 'OPT-IN. Ce contrat est implicite-
ment lié a l'entreprise et il serait trés difficile de produire les «clauses juridiques »
qui garantissent un respect de la vie privée tout en autorisant le déplacement d’une
entreprise a une autre. La troisieme catégorie concerne les données que l'entre-
prise produit (a partir d’algorithmes Big Data et de fouille de données par exemple).
Ici, le principe de la transparence sur la finalité se heurte au probléme de la propriété
intellectuelle de 'entreprise et de la complexité des traitements. Ces données doivent
donc rester dans le «domaine de la vie privée », soumises aux contraintes actuelles
de la CNIL (mode « boite noire » dans lequel le traitement est validé et figé, la finalité
estvalidée par une expertise et n'a pas vocation a étre formalisée et exposée). Cette
proposition peut étre résumée par le tableau suivant.

Données
Profils clients

Données d'usage

Données calculées

Collecte & droit de
regard usager

- Collecte explicite
- importation
d’autres sources
sous OPT-IN

- droit de regard
(acces complet
aux données) /
oubli

- OPT-IN des

que le stockage
excede la durée
du traitement
opérationnel lié au
processus métier
- Droit de savoir/
oubli

Contréle externe
(type CNIL), hors
du droit de regard,
dans un contexte
de processus
métier bien défini.

Usage interne 0K OK sous Sous contréle

Big Data contraintes de externe (lié au pro-
finalité et OPT-IN cessus métier)

Revente en B2B 0K sous OPT-IN Données anony- non

misées
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La situation actuelle du statut des données personnelles est moins claire que
ce que nous venons d’écrire dans cette section. Il existe une «zone grise » de
données d'usage considérées comme «non sensibles » (telles que les données
issue de la navigation, par exemple les « cookies »), qui ne bénéficient pas du
mécanisme d'OPT-IN, et pour laquelle 'approche préconisée est plutdt 'OPT-OUT /do
not track [2] (dans le meilleur des cas, par exemple les messages qui préviennent
de l'utilisation des cookies qui sont apparus trés récemment). Une des questions
ouvertes est de savoir s'il est [égitime d’enrichir des données de profils avec des
«scores » calculés en fonction de ces données « d’usage peu sensibles » (une
activité de « data broker > telle que décrite dans le rapport [2]). Par ailleurs, notons
également que I'OPT-IN n’est pas suffisant pour rendre Iégitime la collecte de don-
nées personnelles. Pour éviter les risques de discrimination, par exemple sur des
minorités, le Iégislateur est conduit a exclure des types de données (par exemple,
la religion ou I'ethnicité) de la collecte et a en protéger d’autres (par exemple, les
données médicales). Toutefois, cette problématique n'est pas propre au Big Data
et sort donc du cadre de ce rapport.

Il faudrait également souligner le role fondamental de la géopolitique des
données. La maitrise des données depuis le niveau de 'Etat & celui de l'individu
en passant par celui des entreprises est la seule possibilité, pour un Etat, d’étre
maitre de sa souveraineté, comme, pour un citoyen, de sa vie privée ou encore,
pour une entreprise, de sa stratégie. L'asymétrie du contrdle des informations
crée un pouvoir, que les Etats-Unis se sont accaparé de fagon majoritaire. Cette
domination américaine est d’autant plus frappante qu’elle se concentre sur un
petit nombre d’acteurs dont la majorité est privée. Seule la Chine semble avoir
construit une politique engagée de maitrise de sa souveraineté sur ses propres
données™. Cette dimension géopolitique complique le débat sur le respect de la
vie privée puisqu’une législation plus contraignante dans un pays peut se trans-
former en risque de perte de compétitivité économique par rapport a d’autres pays
qui seraient plus tolérants en termes de collecte de données.

4 Ce sujet dépasse le cadre de ce rapport. Pour prendre connaissance avec le suijet,
on peut lire la page de Stéphane Grumbach de I'INRIA: http://who.rocq.inria.fr/
Stephane.Grumbach/bigdata.html
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4 2. « ATTAQUE DES BARBARES » :
LE RISQUE DE DISRUPTION ORDINAIRE

Un des messages les plus importants que nous avons regu des différents
experts est que le Big Data touche tous les domaines d’activité et tous les
métiers de I'entreprise. Le rapport du CIGREF, Big Data: la vision des grandes
entreprises [27] énonce que « la finalité du Big Data est d’améliorer I'efficacité
des prises de décision et rendre 'ensemble de la chaine de valeur plus effi-
ciente ». La premiére partie de I'affirmation concerne le « business analytics »
etrecouvre un consensus partagé. Mais c’est la deuxieme partie de I'affirmation
qui est essentielle: le Big Data remet en cause la fagon dont nous opérons
les « métiers ordinaires » parce qu’il permet de faire différemment et moins
cher. Les différents scénarii d’ « attaque des Barbares » ** dont nous avons
parlé en introduction en faisant référence a Nicolas Colin et Frangois Bourdoncle
s'appuient sur deux principes. Le premier consiste a reprendre un processus
métier existant et de I'exécuter « de facon numérique » en profitant de cette
nouvelle approche informatique que nous avons évoquée dans la section 3.3.
Cette premiére révolution est une double révolution d’efficacité (dont la rapi-
dité) et de baisse des colts. Cela nous a été répété plusieurs fois pendant nos
entretiens: la premiére cause de disruption est I'effondrement des co(ts. Le
second principe consiste a atteindre par une ré-implémentation « complétement
numérique » une bien meilleure satisfaction client. Cette meilleure satisfac-
tion est la double conséquence d’une interaction plus riche et d’'une capacité
a apprendre du client, a co-développer les produits et les services (c’est un
axiome fondamental de I'économie numérique, le pivot du best-seller The Lean
Startup [28], mais également développé abondamment dans les ouvrages cités
en référence, tels que [4] [8] [9] [10] [11] [19]). Ceci permet de recomposer la
chaine de valeur et d'inventer des nouveaux modeles d’affaires. Les « Barbares »
maitrisent mieux la relation client car ils comprennent mieux les besoins et les
envies de leurs clients.

® Le terme de «barbares » renvoie a I'invasion de 'empire Romain, et n’est nullement
péjoratif dans ce contexte. Il évoque le choc de culture (informatique) et I'efficacité
lige a I'agilité.
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» Nous avons déja mentionné le livre Les Géants du Web d’0CTO [19] qui

est particulierement pertinent pour comprendre comment les entreprises
doivent évoluer pour ne pas se faire prendre de court sur leur domaine
existant d’activité. Sans surprise, on retrouve trois dimensions qui font
écho au reste de ce document:

il faut acquérir des compétences techniques pratiques autour des outils
et des méthodes de cette « nouvelle fagon > de faire de I'informatique.
La maitrise des outils open source, des méthodes et outils de program-
mation distribuée, des ressources de calcul massivement paralléle'® est
indispensable pour lutter a armes égales;

il faut développer une culture de la mesure et pratiquer des boucles d'amé-
lioration continue sur des cycles courts, mais répétés de nombreuses fois.
Le livre d’0CTO insiste sur cette pratique de la mesure, qui est la marque
des approches expérimentales, parce qu’elle remet en cause une tradition
plus conceptuelle et cartésienne de la culture frangaise;

les méthodes de travail et les méthodes de développement doivent évo-
luer pour donner plus d’autonomie, de pouvoir et de reconnaissance a
ceux qui font (par rapport a ceux qui congoivent et ceux qui dirigent). Le
livre d'Octo [19] tout comme la culture DevOps [20] insistent a la fois sur
limportance de la collaboration (essentiel dans une équipe de Big Data
qui exige une collaboration pluridisciplinaire) et de la reconnaissance du
talent technique (en particulier du talent de développeur). Ce n’est pas a
proprement parler spécifique au Big Data [18], mais toutes les entreprises
leaders du monde numérique ont développé des cultures qui valorisent
les compétences techniques, ainsi que les processus collaboratifs — dont
le développement open source — pour les enrichir et les entretenir de
facon continue.

Cette omniprésence du parallélisme va s’accentuer dans la décennie a venir:
multi-coeurs, multi-processeurs, multi-lames.
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4.3. EcCoSYSTEME DE CREATION DE VALEUR

Nous allons terminer ce document en évoquant un certain nombre de pistes
qui peuvent favoriser le développement d’'un écosystéme de partenaires autour
du Big Data en France. Puisque le point de départ est la donnée, il faut encourager
toutes les initiatives qui mettent a disposition de cet écosystéme (universités,
laboratoires, startup et entreprises) des corpus de données anonymisées de
grande taille. La démarche Etalab qu’anime Henri Verdier est un exemple a pour-
suivre et a répliquer’’. La caisse nationale d’asssurance maladie, par exemple,
pourrait fournir des données, soigheusement anonymisées et agrégées, de tra-
jectoires de parcours de santé a un ensemble de partenaires, depuis les fabri-
cants de médicaments jusqu’a la communauté scientifique. Pour aller plus loin,
la France doit se poser la question de 'opportunité de la création d’un identifiant
numérique unique. La mise en place d’'un identifiant numérique unique est un
choix de société. Les nombreux pays qui I'on fait bénéficient de colts d'intégra-
tion plus faibles et d'une capacité plus grande a proposer des services numé-
riques. Un tel changement en France passe par un débat consultatif large et un
changement Iégislatif en profondeur, ce qui pourrait éventuellement faire I'objet
d’'un référendum.

Pour développer les collaborations entre la recherche publique et I'industrie, il
faut faire émerger un protocole d’expérimentation, permettant de confier un jeu de
données sensibles (anonymisées, mais sans garantie d'un processus irréversible)
a un partenaire de recherche, sous une double contrainte de non-divulgation et
de non-désanonymisation. Autrement dit, il doit exister des régles strictes pour
les échanges entre entreprises (cf. Section 4.1) et une forme dérogatoire pour
les expérimentations. Les pouvoirs publics ont un réle a jouer pour définir les
«régles du jeu» etles sanctions si celles-ci ne sont pas respectées. Ne pas créer
d’espace d’expérimentation conduit a appliquer un « principe de précaution » qui
stérilisera une partie du potentiel de ces technologies de Big Data et placera la
France dans une position d’infériorité. L'exemple classique de Netflix que nous
avons évoqué, qui crée des concours d’algorithmes autour de ses propres données

7 Dans la lignée de I'approche data.gov du gouvernement américain, bien mise en
valeur dans le rapport [2].
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pour améliorer constamment ses méthodes de recommandation, est un modéle a
suivre, une fois fourni le cadre d’expérimentation qui régule ce que les partenaires
académiques peuvent faire.

La plupart des experts audités nous ont confirmé ce qu’on peut lire partout:
nous manquons crucialement de ressources humaines disposant de compétences
en Big Data. Il est difficile de recruter des jeunes ingénieurs ayant la familiarité
requise avec les outils de développement open source que nous avons mention-
nés et il est encore plus difficile de trouver des ingénieurs ayant quelques années
d’expérience, parce que les entreprises mondiales se les arrachent. |l est donc
important que les pouvoirs publics, mais aussi les grandes entreprises, favorisent
le développement de cycles de formation dans le domaine Big Data. Ce besoin de
formation se décline dans des multiples domaines [27] : technologique, algorith-
mique, juridique, systémique, métier. Il faut donc intégrer les formations Big Data
dans de nombreux cursus telles que les écoles de marketing et commerce ou les
écoles de management. Néanmoins, il nous semble que ce dont les entreprises
ont besoin pour pouvoir construire leur propre démarche d’apprentissage et d’ex-
périmentation, est, en premier lieu, de jeunes ingénieurs formés aux technologies
de la programmation distribuée, de la manipulation de trés grands volumes de
données et de la programmation systéme avec des outils open source. Comme
nous 'avons souligné dans un rapport consacré a 'enseignement de linformatique
[7], il s'agit d'un besoin de compétences techniques qui s'acquirent par la pra-
tique. Il faut donc favoriser la création de centres de ressources technologiques,
tels que les préconise le rapport de la commission Anne Lauvergeon [1]. Il faut
également mettre en place des formations en ligne de type MOOC accessibles
aussi bien en entreprise que pour 'ensemble du grand-public.



CONCLUSIONS

Ce rapport s'inscrit dans la continuité d’autres rapports [1] [3] [13] [27] et
d’ouvrages publiés récemment [4] [5] [8] [9] qui font de Big Data une véritable
opportunité de croissance et de création de valeur pour 'économie numérique
en général et pour la France en particulier. Nous souscrivons entiérement a la
conjonction favorable des approches Big Data et de I'Internet des objets. Ce
que nous avons voulu mettre en exergue dans ce document peut se résumer
en trois idées:

> le Big Data, c’est une nouvelle fagon de faire de I'informatique massive-
ment paralléle, a une époque ou les ressources de calculs seront de plus
en plus paralléles®. Il est donc essentiel d’acquérir ces nouvelles compé-
tences, a la fois techniques et culturelles (savoir profiter de 'écosystéeme
de l'open source);

> le Big Data, c’est une autre fagon de programmer des systemes, en boucle
fermée et de fagon adaptative, en incluant ses clients ou utilisateurs dans

8 Puisque la course a la fréquence d’horloge est terminée, la «loi de Moore » ne
survit que par un recours au parallélisme.

35



Rapport de 1I'Académie des technologies
Big Data: un changement de paradigme peut en cacher un autre

cette boucle. Cest avant tout une démarche expérimentale — méme si elle
laisse la place aux développements conceptuels et théoriques — qui est
favorisée par un changement de culture de travail, agile et collaborative.
Les méthodes d’apprentissage ne se limitent pas a la fouille de données,
c’est toute I'entreprise qui pratique le « machine learning > ;

> le Big Data, c’est un changement de paradigme qui mérite un accompa-
gnement national des pouvoirs publics et une prise de conscience des
grandes entreprises. Le besaoin évident en formation doit étre couvert par
la mise a disposition de centres de ressources informatiques et de corpus
de données, pour que les étudiants et les ingénieurs puissent développer
par la pratique ces compétences essentielles pour le 21° siecle.
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GLOSSAIRE

Big Data: Megadonnées — le domaine de la collecte, du stockage et du traite-
ment de trés large volumes de données.

Business Analytics : Méthode d’analyse des données clients pour mieux les
connaitre et augmenter la performance métier.
CEP (Complex Event Processing) : Technologies de traitement des événements
du systeme d’information, le plus souvent sous forme de régles.
Commaodity computing: Utiliser des ressources distribuées accessibles a tous
(commodity), pour réaliser des taches de calcul massives.

Cookies: Eléments d'information échangés et stockés sur les navigateurs, per-
mettant de tracer 'usage des internautes sur les sites Web.

Datawarehouse: Entrep6t de données, systéme de stockage massif des don-
nées de l'entreprise.

HADOOP: Systéme logiciel ouvert permettant le stockage et le traitement distri-
bué de larges volumes de données.

loT (Internet of Things) : Internet des objets

JSON (JavaScript Object Notation) : Format d’échange de données, populaire
dans le monde du Web.
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Machine learning: Méthode informatique d’apprentissage a partir des données.

MapReduce : Méthode d’analyse de données pour le Big Data, qui consiste a
décomposer, effectuer des traitements de fagon distribuée puis assem-
bler le résultat final.

MOOCS (Massively Open On-line Courses) : Formations en ligne ouvertes a
tous (FLOT).

Open source: Logiciel libre, dont le code source est accessible.

Profiling: Méthode d’analyse des données dont le but est la segmentation fine
(déterminer les « profils ») des utilisateurs.

Quantified Self: Une approche liée aux objets connectés qui promeut I'utilisation
etle partage de la mesure de son activité sous toutes ses formes.

Real-time analytics : Méthodes d’analyse des données comportementales
d’'un client qui visite un site pour pouvoir adapter le contenu du site en
temps reel.

Retargeting: Technique permettant de déduire I'intérét d’'un internaute qui
visite un premier site pour personaliser les annonces qu'il regoit surun
second site.

SOL (Structured Query Language) : Langage de traitement de requétes de
bases de données, dont |a standardisation a marqué le succés des bases
de données relationnelles.

Web Squared: Expression due & Tim O’Reilly qui signifie l'interpénétration du
monde réel et du monde virtuel, avec enrichissement réciproque.

XML (eXtensible Markup Language) : Format d'échange de données utilisé mas-
sivement dans le monde des systémes d’information.
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PUBLICATIONS DE L'ACADEMIE

Les travaux de 'Académie des technologies sont I'objet de publications répar-

ties en quatre collections’:

1

> Les rapports de 'Académie: ce sont des textes rédigés par un groupe de
I’Académie dans le cadre du programme décidé par '’Académie et suivi
par le Comité des travaux. Ces textes sont soumis au Comité de la qua-
lité, votés par ’Assemblée, puis rendus publics. On trouve dans la méme
collection les avis de 'Académie, également votés en Assemblée, et dont
le conseil académique a décidé de la publication sous forme d’ouvrage
papier. Cette collection est sous couverture bleue.

- Les ouvrages de I'Académie des technologies publiés entre 2008 et 2012 peuvent
étre commandés aux Editions Le Manuscrit (http://www.manuscrit.com). La plu-
part existent tant sous forme matérielle que sous forme électronique.

- Les titres publiés a partir de janvier 2013 sont disponibles en librairie et sous forme
de ebook payant sur le site de EDP sciences (http://laboutique.edpsciences.fr/).
A échéance de six mois ils sont téléchargeables directement et gratuitement sur
le site de 'Académie.

- Les publications plus anciennes n’ont pas fait I'objet d’'une diffusion commer-
ciale, elles sont consultables et téléchargeables sur le site public de ’Académie
www.academie-technologies.fr, dans la rubrique « Publications ». De plus, I'’Aca-
démie dispose encore pour certaines d’entre elles d’exemplaires imprimés.
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> Les communications a '’Académie sont rédigées par un ou plusieurs
Académiciens. Elles sont soumises au Comité de la qualité et débattues
en Assemblée. Non soumises a son vote elles n'engagent pas 'Académie.
Elles sont rendues publiques comme telles, sur décision du Conseil aca-
démique. Cette collection est publiée sous couverture rouge.

> Les «Dix questions a... et dix questions sur... »: un auteur spécialiste
d’un sujet est sélectionné par le Comité des travaux et propose dix a quinze
pages au maximum, sous forme de réponses a dix questions qu'il a éla-
borées lui-méme ou apres discussion avec un journaliste de ses connais-
sances ou des collégues (Dix questions a...). Ce type de document peut
aussi étre rédigé sur un théme défini par ’Académie par un académicien
ou un groupe d’académiciens (Dix questions sur-...]). Dans les deux cas ces
textes sont écrits de maniére a étre accessibles a un public non-spécialisé.
Cette collection est publiée sous une couverture verte.

> Les grandes aventures technologiques frangaises: témoignages d’un
membre de 'Académie ayant contribué & I'histoire industrielle. Cette col-
lection est publiée sous couverture jaune.

> Parailleurs, concernant les Avis, 'Académie des technologies est amenée,
comme cela est spécifié dans ses missions, a remettre des Avis suite a
la saisine d’une collectivité publique ou par auto saisine en réaction a
l'actualité. Lorsqu’un avis ne fait pas I'objet d’'une publication matérielle,
il est, aprés accord de 'organisme demandeur, mis en ligne sur le site
public de 'Académie.

> Enfin, ’Académie participe aussi a des co-études avec ses partenaires,
notamment les Académies des sciences, de médecine, d’agriculture,
de pharmacie...

Tous les documents émis par '’Académie des technologies depuis sa création
sont répertoriés sur le site www.academie-technologies.fr. La plupart sont peuvent
étre consultés sur ce site et ils sont pour beaucoup téléchargeables.

Dans la liste ci-dessous, les documents édités sous forme d’ouvrage imprimé
commercialisé sont signalés par une astérisque. Les publications les plus récentes
sont signalées sur le site des éditions. Toutes les publications existent aussi sous
forme électronique au format pdf et pour les plus récentes au format ebook.
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