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PUBLICATIONS DE L'ACADEMIE

Lestravauxde’Académie des technologies sontl'objet de publications réparties

en quatre collections':

» Lesrapports de 'Académie: ce sont des textes rédigés par un groupe de
'Académie dans le cadre du programme décidé par 'Académie et suivi par
le Comité des travaux. Ces textes sont soumis au Comité de la qualité, votés
par 'Assemblée, puis rendus publics. On trouve dans la méme collection
les avis de '’Académie, également votés en Assemblée, et dont le conseil
académique a décidé de la publication sous forme d’ouvrage papier. Cette
collection est sous couverture bleue.

' - Les ouvrages de ’Académie des technologies publiés entre 2008 et 2012 peuvent
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étre commandés aux Editions Le Manuscrit (http://www.manuscrit.com). La plupart
existent tant sous forme matérielle que sous forme électronique.

- Les titres publiés a partir de janvier 2013 sont disponibles en librairie et sous forme

de ebook payant sur le site de EDP sciences (http://www.edition-sciences.com).
A échéance de six mois, ils sont téléchargeables directement et gratuitement sur
le site de ’Académie.

- Les publications plus anciennes n’ont pas fait 'objet d’une diffusion commer-

ciale, elles sont consultables et téléchargeables sur le site public de ’Académie
www.academie-technologies.fr, dans la rubrique « Publications ». De plus, 'Acadé-
mie dispose encore pour certaines d’entre elles d’exemplaires imprimés.
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» Les communications a ’Académie, rédigées par un ou plusieurs
Académiciens. Elles sontsoumises au Comité de la qualité etdébattues en
Assemblée. Non soumises a sonvote, elles n'engagent pas 'Académie. Elles
sontrendues publiques comme telles, surdécision du Conseil académique.
Cette collection est publiée sous couverture rouge.

» Les«Dixquestionsa... etdixquestionssur... »:unauteurspécialiste d’'un
sujetestsélectionné parle Comité des travaux et propose dix a quinze pag-
es au maximum, sous forme de réponses a dix questions qu’il a élaborées
lui-méme ou aprés discussion avec un journaliste de ses connaissances
ou des collégues (Dix questions a...). Ce type de document peut aussi
étre rédigé sur un theme défini par ’Académie par un académicien ou un
groupe d’académiciens (Dix questionssur... ). Dansles deux cas, ces textes
sont écrits de maniere a étre accessibles a un public non-spécialisé. Cette
collection est publiée sous une couverture verte.

» Lesgrandesaventurestechnologiques frangaises: témoignages d'un mem-
bre de ’Académie ayant contribué a I'histoire industrielle. Cette collection
est publiée sous couverture jaune.

» Parailleurs, concernantles avis, 'Académie des technologies estamenée,
comme cela est spécifié dans ses missions, a remettre des avis suite ala
saisine d'une collectivité publique ou parauto saisine en réaction a I'actu-
alité. Lorsqu’un avis ne fait pas I'objet d’une publication matérielle, il est,
apres accord de 'organisme demandeur, mis en ligne sur le site public
de 'Académie.

» Enfin, l’Académie participe aussi a des co-études avec ses partenaires,
notamment les Académies des sciences, de médecine, d’agriculture,
de pharmacie....

Tous les documents émis par 'Académie des technologies depuis sa création
sontrépertoriés surle site www.academie-technologies.fr. La plupartpeuvent étre

consultés sur ce site et ils sont pour beaucoup téléchargeables.

Dans laliste ci-dessous, les documents édités sous forme d’ouvrage imprimé
commercialisé sontsignalés parune astérisque. Les publications les plus récentes
sontsignalées sur le site des éditions. Toutes les publications existent aussi sous
forme électronique au format pdf et, pour les plus récentes, au format ebook.
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Synthese

SYNTHESE

Les grands systémes socio-techniques en réseau —tels le systéeme ferroviaire,
le systeme aérien, le systéme électrique, le systeme des télécommunications,
puis Internet — ont progressivement et profondément modifié nos vies et, plus
généralement, la société humaine. Pour le citoyen, ils incarnent, au quotidien,
sciences et techniques, mais surtout, ils fournissent des services devenus
indispensables alavie quotidienne etont une place significative dans nos budgets
familiaux. Les pays en développement s’efforcentde les mettre en place au mieux.

Au-dela de leurs missions spécifiques, ils ont des caractéristiques communes:
ce sont des réseaux souvent continentaux voire mondiaux, dont on attend des
services ininterrompus, qui réunissent des millions voire des milliards d’objets
élémentaires, dont le fonctionnement repose surla coopération d'un grand nombre
d’acteurs aux compétences tres différentes et qui sont vus, a 'échelle humaine,
comme éternels.

Leurimportance — ne serait-ce que sous 'angle des emplois qu'ils assurent —
justifie donc leur étude. L'Académie des technologies est directement concernée
puisqu’ils sont au caeur d’'un « progres raisonné, choisi et partagé > illustrant la
relation entre techniques et société.

Leurs dysfonctionnements, de moins en moins admis par la société, peuvent
se chiffrer en milliards d’euros et, surtout, colter des vies humaines. Or, au-dela
de leur réussite indéniable, les GSST ont en commun une vulnérabilité qui aug-
mente: leur développement constant, les nouvelles technologies, la pénétration

01
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des TIC, la libéralisation sont a la fois sources de nouveaux services, mais aussi,
avec la complexification et I'interdépendance induites, facteurs de vulnérabilité.
Ces évolutions onten outre conduita la multiplication surchaque GSST du nombre
d’acteurs avec leurs logiques propres ce qui en augmente la fragilité et en com-
plique la gouvernance.

Par ailleurs, globalement, les GSST sont de plus en plus internationaux. En
Europe, le ferroviaire, le téléphone, I'électricité, ont vu le passage de monopoles
nationaux ou régionaux verticalementintégrés etfaiblement couplés a des modéles
moins intégrés et caractérisés par de nouvelle répartitions des responsabilités,
issus de directives européennes transposées dans chaque pays. L'expérience
des quinze derniéres années, confirmée par les auditions réalisées par le groupe
de travail, montre une vraie difficulté a concevoir de telles régulations et des gou-
vernances durables des GSST. Ces dernieres doivent prendre en compte a la fois
les évolutions techniques etles questions d’équilibre entre les aspirations locales
et les problématiques nationales, permettre aux industriels d’investir, assurant
les services au bon niveau de qualité etau moindre colt pourle consommateurs/
client/citoyen et ce, dans le respect des enjeux planétaires.

L'importance des GSST,nommés aussiinfrastructures vitales parla Commission
européenne, et les réflexions précédentes ont conduit le groupe de travail a trois
propositions que I'on peut résumerainsi:

» réaliser sans concessions ni a priori pour chaque GSST un retour d’expé-
rience de ses évolutions sur tous les plans depuis vingt ans (fonctionne-
ment, codts, gouvernance et régulation, crises/incidents, dépendances
vis-a-vis des autres GSST ...} ;

» réfléchiraux évolutions possibles dans les vingtans a venir (en termes de
services rendus, de qualité, de co(t, d’emplois, de maitrise des risques, de
gouvernance etrégulation... ) dans lalogique du développement durable, 3
partir du retour d’'expérience précédent, mais aussi d'une cartographie des
compétences disponibles en France, notamment, pourassurer le maintien
d’une vision globale permettant d’assurer le niveau utile de maitrise du
systéme et de son évolution;

» développerlaprise en compte des GSST dans 'éducation pour qu'ils soient
mieux connus etappréciés, pour ce qu'ils apportent, pour les emplois qu'ils
offrent mais aussi et surtout pour mieux faire apprécier sciences et tech-
niques, pour montrer ce qu’est I'innovation en action.
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Synthese

La mise en ceuvre de ces trois propositions, devrait contribuer a des prises de
décision plus informées de la part des instances politiques et des industriels, et
permettre a nos enfants de mieux bénéficier de ces fruits magnifiques de I'activité
humaine que sontles GSST.
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Introduction

INTRODUCTION

Les grands systémes sociaux-techniques en réseau (tels le systéme électrique,
le systeme ferroviaire, le systéme aérien, Internet... ) ont, ces derniéres décennies,
transformé nos vies quotidiennes ainsi que le fonctionnement de nos sociétés. lls
représententun phénoméne enthousiasmant, ils contribuentala démocratisation
des sociétés, ils offriront dans les années qui viennent de nouvelles possibilités,
conséquences etsources de nouvelles techniques: ils nous ontdonc semblé étre
un objet naturel d’étude pour notre Académie.

lIsontété etsont'objetde développements considérables aussi bien dans leur
domaine technique d’origine (le photovoltaique pour la production d’électricité, le
TGV pour le transport ferroviaire, les téléphones portables pour la communication
interpersonnelle... ) que grace aux nouvelles technologies de I'information, sources
de mutations dans leur fonctionnement et dans les services qu'ils offrent.

lIs mobilisent directement ou indirectement une part non négligeable du bud-
get des ménages. Des centaines de milliers d’emplois en dépendent en France,
des millions en Europe et dans le Monde. Leur développement a un impact sur
aménagement et I'attractivité des territoires. Ces points communs ne sont pas
les seuls etc’est pourquoi réfléchiraux GSST dans leur ensemble, au-dela de leurs
différences, présente de l'intérét.

Raison supplémentaire de les étudier: méme si leur fonctionnement est glo-
balement satisfaisant et s’est remarquablement adapté au fil des années — au
moins dans les pays occidentaux — pour autant, leurs dysfonctionnements sont

05
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susceptibles d’avoir de graves conséquences. C’est la raison pour laquelle ces
systemes sont souvent désignés dans le monde anglo-saxon par le terme Critical
Infrastructures. Il estdonc utile de tenter d’analyser les facteurs essentiels de leur
évolution, de tenter d’en tirer quelques « lois » et de faire des propositions pour
parer aux risques éventuels. Ceci d’autant plus que les membres du groupe GSST,
durant leurs travaux, se sont convaincus de la fragilité croissante de la plupart de
ces grands systemes.

Le groupe GSST a observé que les pays moins avancés s’efforcent de dévelop-
per a leur tour ces systémes devenus indispensables. Pour ces pays se posent
des questions complémentaires en termes techniques, économiques, sociaux et
politiques qui restent a étudier.

Le corps du texte présente en une dizaine de pages les principaux facteurs
d’évolution des GSST et les propositions du groupe a destination des instances
politiques, des régulateurs, des industriels, bref, des acteurs des systémes — ce
qui ne signifie pas que les citoyens/usagers/clients n'ont pas de role !

Les notes,commentaires etexemples, référencés dans le texte, sont regroupés
en fin du document sous forme d’annexes.

Le documentestcomplété parune liste limitée de sites internet permettantau
lecteur intéressé de poursuivre ses réflexions sur les GSST.
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REFLEXIONS SUR LES EVOLUTIONS
DES GSST

Brancher un aspirateur ou un ordinateur sur une prise électrique, quoi de plus
banal ? Etconsidérer qu'ily a le courantnécessaire, quoi de plus normal ? Au moins
dans des pays comme le nétre. Sans y penser, nous mobilisons alors le systeme
électrique, qui, de la prise aux barrages, aux centrales nucléaires ou aux fermes
éoliennes parexemple, en passant parles réseaux, nous assure que le courant est
bien 3, avecla qualité voulue — sauf peut-étre quelques dizaines de minutes paran.
Nous ne pensons alors ni aux millions d’objets techniques assemblés de maniere
structurée pour assurer ce service, ni aux dizaines de milliers de personnes qui y
travaillent, jour et nuit. Nous ne pensons d’ailleurs pas non plus a tous ceux, etils
sont plus d’'un milliard, qui ne bénéficient pas de ce service.

De méme, lorsque nous « décrochons > notre téléphone, nous savons qu'il
y aura la « tonalité » et que quelques secondes ou dizaines de secondes aprés
nous parlerons a notre correspondant qu'il soit a quelques centaines de métres ou
a lautre extrémité de la planéte. A ce service « classique » permettant e dialogue
direct entre deux personnes, se sont ajoutés le téléphone mobile puis Internet
avec les échanges d’informations et de données qu'ils permettent sans cesse
davantage. Pour le téléphone, comme pour Internet, chacun de nous en tant que
client et utilisateur mobilise en fait une partie d’'un immense systeme technique
comprenant des milliers de kilométres de réseaux, des milliers de serveurs avec
leurs logiciels et leurs données, dont le fonctionnement, |a encore, est assuré en
France etdans le Monde par des dizaines de milliers de personnes.

0r
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Lorsque nous prenons I'avion, nous ne pensons pas nécessairementnon plus
ausysteme de l'aviation civile qui, outre les avions, comprend aussi les aéroports,
le contrdle aérien, I'entretien des avions... qui par son organisation humaine et
technique nous permet, saufincident ou accident, d’allerla ou nous l'avons souhaité
en quelques heures.

Ces trois exemples de grands systémes socio-techniques, que nous appel-
lerons GSST ou simplement grands systémes (1)* dans la suite, ne sont pas les
seuls:le systeme ferroviaire, le systeme routieren sont d’autres exemples. Le sys-
teme de fourniture des hydrocarbures présente des analogies avec les GSST cités.
Les systemes d’alimentation en eau des villes sont plus « locaux » c’est-a-dire ne
s'étendent pas surdes centaines de kilométres mais ressortent de problématiques
analogues. Les grands « réseaux de distribution » ainsi que le systéme financier
possédenta certains égards aussi des caractéristiques semblables.

Ces GSST sont le support de notre vie quotidienne sur le plan personnel, sur
le plan de nos interactions avec les autres... pournombre d’actes de lavie. De ce
fait, nous avons des exigences vis-a-vis de ces systémes, tant sur les co(ts que
surla qualité des services.

En ce qui concerne les codts (prix ou tarifs), ils sont un « objet politique » et
l'utilisation des services des GSST par les citoyens les moins favorisés peut faire
I'objet de mesures particulieres pour certains services essentiels.

Pour ce qui est de la qualité des services, dans un pays comme le notre, nous
sommes habitués a ce que ces grands systémes, véritables cathédrales modernes,
fonctionnent a chaque instant et méme, nous tolérons de moins en moins facile-
ment qu'ils puissentavoirun fonctionnement erratique au quotidien ou, pire, tomber
completementen panne. Ces exigences sont généralement satisfaites alors méme
que la vulnérabilité des GSST a plutét tendance a croitre.

Quelques exemples de pannes ou dysfonctionnements ont d’ailleurs fait I'ac-
tualité en France et en Europe ces derniéres années:

» le black-out partiel du systeme électrique européen du 4 novembre 2006
qui a concerné une quinzaine de millions de foyers européens (1) ;

» larrét du service d’Eurostar lors de périodes de froid en novembre 2009
etfévrier 2010;

' Les nombres entre parenthéses renvoient aux annexes.
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» la perturbation du trafic aérien liée aux éruptions d’un volcan islandais
en2010;

» les gréves des agents du contréle aérien ou des cheminots;

» lesblocages de services portés parInterneten raison de virus informatique
saturantle réseau et/ou des serveurs;

» lapanne duréseau Orange dejuillet 2012 (mais quel opérateur de télécoms
n'enapaseu...!] (2].

L'importance potentielle de ces pannes ou de ces dysfonctionnements en terme
de vies humaines mais aussi économiques peut étre considérable, ce qui conduita
s'interroger sur les principaux facteurs de vulnérabilité des GSST etleurs évolutions.

Les GSST sont de plus en plus compliqués voire « complexes > (3). Ainsi, le
téléphone mobile, et plus récemment le téléphone par Internet, ont-ils complexifié
le systeme téléphonique ou, a l'origine, n’existaient que « les fixes ». Ainsi, le dé-
ploiement de millions de panneaux solaires sur les toits en Europe est-il en train de
faire passer le nombre de points de production d'électricité d'un millier (de grandes
centrales) a des millions voire des dizaines de millions de points de production. En
outre, ces systemes fonttravaillerensemble des matériels, des logiciels etdes (sous)
systémes aux durées de vie trés variées, de quelques années a plusieurs dizaines
d’années, ce qui n'est pas sans poser des questions de compatibilité (mais aussi
de maintenabilité ou de remplacement] qui renforcent la complexité (4 & 5). On
comprend bien ainsi pourquoi on dit aussi que les GSST sont des « systemes de
systémes ». S'y ajoute le fait que presque a chaque instant des éléments du GSST
sontremplacés ou modifiés (une nouvelle version logicielle estinstallée parexemple)
ou de nouveaux éléments sontajoutés sans interruption du service en général. Autre
facteur de complexité: le fonctionnement quotidien, généralement permanent, des
grands systemes fait intervenir des milliers de personnes de métiers différents,
utilisantdes disciplines différentes qui onta travaillerensemble en échangeant des
informations dans I'espace et dans le temps au sein de multiples organisations.

Un second facteur de vulnérabilités nouvelles, mais aussi de résilience et sur-
tout de performance et de création de possibilités et de services nouveaux, est
laprésence croissante des technologies de I'information et de lacommunication
(TIC), et ce, a tous les niveaux, que ce soit dans la conduite ou le contréle-com-
mande du systéme, que ce soit dans les services qu'il offre, que ce soit dans les
relations avec les clients/usagers.
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Certes, la surveillance et le controle ainsi que la modélisation et la simulation
des grands systémes ont fantastiquement progressé depuis une cinquantaine
d’années, grace a la multiplication des capteurs d’une part, a I'explosion des TIC
d’autre part, sans oublierles techniques spatiales. Celles-ci ont permis, notamment,
le développementde l'instantanéité, de la géolocalisation, de 'optimisation rapide
ou des tarifications plus ou moins en temps réel. Cependant, sur les situations
consécutives aux pannes ou aux accidents, les progrés ont été naturellement
moins rapides. En outre, la modélisation, la simulation et les études prenant en
compte le rble de 'homme « dans la boucle » voire de I'organisation humaine sont
trés difficiles sinon encore hors de portée en général (7).

Il ne faut pas oublier en effet que méme si les automatismes en tous genres
sontlégions dans les GSST, ’homme est toujours dans la boucle (6] : il peut éviter
que lincident ne s’aggrave ou ne se transforme en accident, mais il peutaussien
étre la cause par défaillance voire parincompétence individuelle ou collective, liée
éventuellementa 'organisation ou son mode de fonctionnement (par exemple un
« silotage » inapproprié) ; il peut aussi en devenir la cause si 'automatisation est
mal congue ! Lhomme est évidemmentdans la boucle non seulement dans le fonc-
tionnement quotidien mais aussi dans toutes les décisions amont, la conception
etles choix d’évolution, les décisions d’investissement, etc.

Parailleurs, il faut noter que simuler n’est pas organiser la conception ou I'évo-
lution d’un systéme ! La encore d’ailleurs 'homme est partout, dans les choix
techniques et dans les décisions d'investissements par exemple.

Les GSST sont de plus en plus interdépendants, ce qui est un facteur supplé-
mentaire de complexité et de vulnérabilité : les systemes télécoms doivent étre ali-
mentés en électricité etréciproquement: le pilotage du systéme électrique dépend
d’informations regues des centrales... Nombre de GSST et d’activités économiques
dépendentdu GPS:une panne de celui-ciillustrerait aussi cette interdépendance !
Plus généralementil suffit de citerle role croissant des technologies de linformation
etde la communication dans le « contréle-commande >» des systémes et le role
croissant d’'Internet dans les relations des GSST avec les clients/utilisateurs (8).
Cette interdépendance s’observe lors des pannes d’'un GSST ou d’'une de ses parties:
d’'autres systémes « s’agglomerent> ala panne, en subissent les conséquences,
voire en ralentissent la résolution au lieu de la faciliter. En outre, les systémes
d’information vers la clientele, spécialement les systemes temps réel, sont géné-
ralement congus et dimensionnés pour le fonctionnement normal et non pourles
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situations de panne, ce qui provoque 'agacementdes utilisateurs voire davantage.
L'information sur le systéme fait partie du systeme : comment’'assurer y comptis
en situation de crise sinon en essayant de le concevoir a cet effet ? Ceci pose a la
fois des questions techniques et des questions culturelles aux opérateurs.

Autre facteur de complexité, particulierement en Europe, la dérégulation,
souvent couplée a I'européanisation, qui a contribué a multiplier le nombre des
intervenants, avec des logiques partiellement antagonistes et des gouvernances
propres: dans de nombreux cas, on est passé d’une situation « simple » d’entre-
prises nationales sous une gouvernance nationale, avec un statut plutét stable,
aunensemble d’entreprises de tailles et de statuts variés sous une gouvernance
partagée entre e niveau européen etle niveau national (eten plus parfois régional)
et ce, avec des contextes réglementaire et technique qui évoluent de maniere
rapide voire chaotique.

De fait, les GSST sontde plus en plus conduits a une ouverture croissante, dont
la maitrise est objet de débats, pour permettre a de nouveaux et multiples acteurs
d’yintroduire des services nouveaux, d’y « apporter de la valeur ». Fréquemment,
ces services, s'appuient sur I'existant, sur les investissements antérieurement
réalisés par les acteurs historiques voire les clients (tel le commerce en ligne sur
Internet ou les centres commerciaux qui s'installent dans les gares) : le systeme
devient alors en quelque sorte une plate-forme de services (9) derriére lesquels
linfrastructure estde moins en moins visible pour les utilisateurs, sauf quand elle
aun probléme!

Ce « partage » des systémes a clairement permis de libérer innovation et de
baisser les colts unitaires pour certains GSST (les télécoms et Internet!). A contrario,
ila conduitdans d’autres cas (le ferroviaire, I'électricité) a des difficultés pour réa-
liser certains des investissements nécessaires, aucun des acteurs n'y ayantun
intérét suffisant compte tenu des limites de sa mission ou le marché ne pouvant
déclencher un investissement a long terme (10 & 11).

Au-dela de ces remarques générales, les situations des GSST sont assez dif-
férentes en raison de leur mission et de leur histoire propre: ainsi les systemes
téléphoniques puis Internet ont été trés internationaux, dés 'origine, comme le
systéme aérien, alors que les systémes électriques étaient bien davantage na-
tionaux ou régionaux (10).

Derniers facteurs de complexité, et non des moindres : I'évolution des men-
talités vers davantage d’individualisme, vers davantage d’autonomie (par
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exemple pour les transports ou 'énergie], vers une méfiance des « Big Brothers »
qui peuvent savoir ou saventtrop sur nous, vers la montée des désirs et des pou-
voirs au niveau du quartier, de la municipalité, de la région — ce qui n’est pas un
phénomene spécifiquement frangais. Ceci a des conséquences d'importance sur
I'évolution des GSST: favoriser des solutions centralisées ou décentralisées ?
Ou plutdt, quel équilibre et quelle coopération entre elles ? Quelle répartition
des responsabilités et de « I'intelligence » du systeme ? Quelles clés pour les
financements ? Au-del3, ceci pose la question de l'interférence entre le pouvoir de
décision locale etun ou des pouvoirs centraux.

L’évolution du systeme électrique esttypique a cetégard, que ce soiten France
ou al'étranger. Depuis les années 1900 jusqu’au début des années 2000, les sys-
témes locaux autour de centrales hydrauliques etthermiques de quelques dizaines
de MW ont fait progressivement place a un systeme global, national ou régional
suivant les pays, avec des centrales atteignant puis dépassant les 1000 MW, in-
terconnectées par des réseaux de plus en plus renforcés: ce systéme a permis
de mutualiser besoins et moyens et donc aussi les colts. Avec I'apparition des
énergies renouvelables décentralisées comme le photovoltaique, bient6t aussi
de stockage décentralisé, ainsi qu'avec le développement de possibilités d’opti-
misation locale (en un sens a préciser d’ailleurs !], on voit se dessiner a terme un
systéme «global + local » susceptible de donner des degrés de liberté locaux etune
certaine autonomie touten conservantles avantages essentiels entermes de codt
etde sécurité apportés parla mutualisation quoffre le systéme global. [l est évident
que tout ceci suppose de nombreux choix politiques, techniques, industriels...

Plus profondément, apparaissent |a les débats sur les libertés individuelles
et la conception de la société. Internet et ses services sont a la fois un exemple
de réussite locale et globale, mais aussi le symbole de certains de ces débats.

Cela étant, l'internationalisation, la libéralisation, le désir d’autonomie indivi-
duelle etlocale dans un contexte de développement des GSST partout ont multiplié
le nombre d’acteurs. La création « d’Autorités » ou de « régulateurs indépendants »,
indépendants du politique s’entend, va dans le méme sens. A cela s'ajoute la
multiplication de politiques sectorielles, définies par ces régulateurs et/ou par
les administrations, non nécessairement coordonnées (environnement, indus-
trie, énergie, concurrence...] qui s'imposent d’autant plus aux GSST qu'ils sont
multidomaines. Cela conduit souvent a la fois a une surrégulation eta un manque
de gouvernance cohérente des GSST (11). Enfin, on ne peut que constater une
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diminution de facto du nombre de personnes ayant une vue d’ensemble suffisam-
ment précise d’'un GSST, ce qui alimente a son tour les difficultés de gouvernance.

Acetégard, labonne vingtaine d'auditions réalisées parle groupe amontré que
ces questions de gouvernance sontune des problématiques majeures communes
aux GSST étudiés (12 & 13).

Alissue de ces auditions, le groupe est convaincu que les GSST ont une fragilité
croissante et que les évolutions techniques, les transformations organisation-
nelles et surtout les transformations de leur gouvernance peuvent étre a terme
la source de graves dysfonctionnements, d’autant plus que s’est développée une
dépendance croissante a 'égard de ces systémes et une perception exagérément
optimiste de leur robustesse. Cela signifie non pas qu'il ne peut pas exister une
gouvernance ayantles qualités nécessaires pourassurerun « développement du-
rable » de ces systémes mais que la question doit étre trés sérieusement travaillée
par les responsables politiques et industriels, et bien davantage qu’elle ne I'a été
et ce principalement a l'occasion de pannes etde crises ! (2, 14 & 15). Le groupe
ne ditpas que le retouraux gouvernances centralisées du siécle passé s'impose, il
dit précisément qu’a coté de la créativité technique, une vraie créativité en matiere
de régulation et d’organisation s'impose, comme ailleurs !
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PROPOSITIONS & CONCLUSION

Ces réflexions suggerent les trois propositions suivantes en direction des
pouvoirs publics, des organismes de régulation et des décideurs industriels, sans
oublier lensemble des autres parties prenantes.

PREMIERE PROPOSITION

Organiser, pour chaque GSST, un retour d’expérience sans concessions ni
a priori sur les évolutions depuis vingt ans du fonctionnement du systéme et
de sa gouvernance en vue de dégager des orientations pour les vingt ans qui
viennent. Ce retour d’expérience pourrait notamment analyser:

a. I'évolution du service rendu par le GSST, sa qualité réelle et pergue, son
accessibilité et ses co(ts, directs etindirects (via le budget de I'Etat) pour
les citoyens et pour 'ensemble des utilisateurs, ainsi que les choix dont
ceux-ci disposent;

b. les pannes répétitives, les incidents, crises ou dysfonctionnementobservés,
leur niveau d’acceptabilité, les processus qui les expliquent (par exemple,
sont-ils issus de dérives lentes donc non pergues a temps ?) etceux quiont
permis leur résolution, ainsi que les changements et les lecons techniques

15
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et/ou organisationnels qui en ont été tirés; en particulier,comment est réal-
isée I'analyse des risques et celle des investissements nécessaires;

c. I'état du systeme en France par rapport a d’autres pays (en Europe, en
Amérique, en Asie], notamment en matiére d'intégration des TIC tant pour
son fonctionnement interne que pour la relation avec les citoyens;

d. les impacts du systéme et de son développement sur le changement cli-
matique et sur I'environnement (émissions de CO,, de produits dangereus,
bruit...) et leur acceptabilité sociale;

e. 'écosysteme des organismes et entreprises assurantle fonctionnementdu
systéme, le role de I'Etat et des collectivités locales, avec une comparaison
par rapport aux autres pays européens voire au-dela;

f. le niveau de standardisation/normalisation et ses conséquences indus-
trielles et/ou d’'insertion au sein d’un systéme européen ou mondial; les
choix de normes ont aussi des conséquences sur le développement des
GSSTdans les pays en développement et moins avancés, point qu'il faudrait
prendre en compte, entre autres, dans une extension de ces réflexions sur
les GSST de ces pays;

g. 'évolution des emplois directs etindirects qui sontimpliqués dans son fonc-
tionnement, et leur localisation (la question des emplois créés en France par
I'action des industriels frangais agissant dans le domaine du GSST a l'inter-
national est un aspect de ce point).

DEUXIEME PROPOSITION

16
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Afin de maitriser au mieux pourles vingt ans quiviennent, en termes de services
rendus, de qualité, de colit pour le citoyen/client/utilisateur I'évolution de chaque
GSST, compléter, pour chacun des systémes, le retour d’expérience précédent par:

a. une cartographie des lieux et des compétences dont dispose la France

(mais aussi I'Europe, les Etats-Unis, le Japon, la Chine...) pour assurer
le maintien d’une vision globale précise du systéme, pour observer, com-
prendre, prévoir et modéliser les évolutions du systéme, ses forces et ses
faiblesses, les opportunités etles menaces qui le concernent etla maniére
de les contréler, pour concevoir et assurer la gouvernance aux différents
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niveaux national, local... ). L'importance des enjeux pour notre pays d'un
bon fonctionnementau quotidien de ces systemes conduit en effet naturel-
lementalanécessité de plusieurs lieux de compétences pour chacun d’eux,
répartis entre acteurs publics et privés, industriels et universitaires, pour
qu’il puisse y avoir dialogue et confrontation réels surles méthodes d’étude
etsurles choix possibles. L'un des objets de cetinventaire sera d’'examiner
siles équipes en charge sont non seulement suffisamment étoffées, mais
aussi de savoir si elles ontacces aux données nécessaires et sileur niveau
estassuré surles plans scientifique, technique, économique, sociologique.
De savoir aussisides travauxde R&D, de développement d'outils nouveaux
de simulations en particulier seront nécessaires, notamment dans les
simulations incluant les hommes « sur le terrain » en charge du systéme.
Une telle analyse pourrait conduire dans certains cas les pouvoirs publics
arenforcerou recréerde tels centres de compétences, ce qui semble devoir
étre le cas a minima pour les systémes électrique et ferroviaire au vu des
auditions conduites parle groupe. Il pourraitaussi conduire par exemple des
entreprises et/ou des universités, frangaises et/ou européennes a dével-
opper un ou des Centres d’études et de recherches sur les régulations
(CERR) travaillant principalement sur la conception et la mise en ceuvre de
régulations robustes, adaptatives et durables (16) !

. une réflexion prospective, si possible a vingt ans, se plagant résolument

dans le contexte mondial, dans la logique du développement durable, surles
évolutions possibles, les solutions concurrentes et les défis et opportunités
de tous ordres que celles-ci vont présenter a nos sociétés elles-mémes en
mouvement — notamment en matiére d’'urbanisme et d’évolution des villes;

. la définition et la mise en ceuvre d’orientations et de priorités politiques

stables dans la durée, pour que les parties prenantes puissent agir de

maniére cohérente et efficace: les collectivités locales, les régulateurs, les

industriels du secteur, sans oublier les citoyens et ce qu'ils doivent payer

(parexemple dans isolation de leur maison, dans l'installation de panneaux

photovoltaiques, dans 'achat d’un véhicule hybride rechargeable.... ) ;

* pour libérer la créativité afin que de nouveaux venus puissent apporter
des solutions nouvelles,

* pour maitriser la qualité et le colt du GSST considéré et pour maintenir
les risques associés a des niveaux acceptables,

17
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* dans tous les cas, une des priorités est I'actualisation de I'analyse des
risques encourus par malveillance et attaque (matérielle et/ou logicielle)
du GSST et par les interactions entre GSST. Ceci impose notamment de
pouvoir impliquer des équipes (spécialistes du systéme, informaticiens,
etc.) chez les principaux opérateurs et dans 'administration pour faire ce
genre d’études avec les compétences et la confidentialité requise.

Quelques commentaires sur ces deux premiéres propositions avant d’aborder

la troisiéeme:

Les multiples enjeux précédemment évoqués, lalourdeur des investissements

généralement nécessaires pour chaque GSST tout comme les difficultés pra-

tiques de leur réalisation — et donc leurs délais dans certains cas — justifient

de pratiquer périodiquement ce type de réflexions. Elles sont certes d’ores et

déja partiellement organisées pour certains des GSST (le systeme électrique par

exemple), parfois seulementen période de changement ou suite a une crise pour

d’autres;elles gagneraienta étre plus systématiques, eta étre mises en ceuvre

avec des méthodologies rigoureuses et ouvertes sur'ensemble des acteurs.

La réalisation de ces bilans des vingt ans passés et I'éclairage des vingtans a
venir doivent étre conduits et pensés avec le bon niveau d’'indépendance par rap-
portaux acteurs publics et privés, d’'autant que ce sont généralement des acteurs
puissants. De telles analyses pourraient étre confiées a un ou plusieurs organismes
« neutres », tels 'OPECST, le Conseil économique, social et environnemental ou
le Conseil d’analyse stratégique (CAS) — en le dotant des moyens nécessaires.
L’Académie des technologies pourrait aussi y contribuer.

Enfin, il faut penser au moins Europe et pas seulement France ! A cet égard,
une réflexion commune des Académies des technologies d’EuroCASE et du CAETS
pourrait étre extrémement utile compte tenu des dimensions européennes et mon-
diales de nombre de GSST. En tout état de cause, il s’agit de proposer des visions
dans l'intérét général et non d’arbitrage entre groupes de pression...

Grace a la mise en ceuvre de ces deux propositions, les politiques pourront
agir en prenant mieux en compte le long terme, les risques systémiques et les
risques inter-systémes, dans la conception ou I'évolution des régulations, du réle
desrégulateurs, de I'articulation entre les régulateurs mais aussi de la conception
du marché lorsqu’il y a un marché.
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Notons, au passage, qu'il est clair que la cohérence entre régulations de divers
secteurs est un élément facilitant 'action des acteurs et la réduction des co(ts.
Dans d’autres pays un méme régulateur couvre plusieurs GSST: en Allemagne, par
exemple, BundesNetzAgentur (BNA) est compétente pour I'électricité, le gaz, les
télécommunications, la poste et les transports ferroviaires.

Ainsi les industriels du secteur pourront mieux investir et agir avec les cons-
tantes de temps nécessaires.

De telles démarches de bilan/prospectives sont enfin clairement une oppor-
tunité pour favoriser dans le public le débat sur les GSST et leur rdle : de toute
évidence, la société gagneraita ce que les citoyens/consommateurs connaissent
mieux les Grands Systémes. Les GSST méritent une communication accessible
aux non-spécialistes!

La remarque qui précéde introduit la troisiéme proposition.

TROISIEME PROPOSITION

Développerune ambition de prise en compte des GSST dans I'éducation pour
qu’ils soient mieux connus, pour les emplois qu'ils offrent et offriront mais aussi
et surtout pour mieux faire apprécier sciences et technologies, pour montrer ce
questlinnovation enaction. En effet, pourtous, les interfaces les plus quotidiennes
avec nombre de sciences et de techniques: les mathématiques, la physique, la
mécanique, la science des matériaux, I'informatique, 'économie, les sciences
humaines... sontau cceur des GSST. Ceci conduit aux suggestions suivantes:

a. introduire, dans les programmes des lycées, et @ minima en terminales
pour commencer, des éléments sur les GSST, que ce soit en physique,
en géographie, en histoire ou par des travaux interdisciplinaires. Il y a la
certainement a développer des innovations pédagogiques, pour aider nos
jeunes «apenser systemes », ce qui estdifférent de la familiarisation avec
le monde des entreprises ! Ces innovations gagneraient d’ailleurs a se faire
au niveau local ou régional, en sappuyant sur la réalité locale ou régionale
des GSST;
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GSST FR corrigé3.indd 19 22/10/13 11:35



Rapport de 1'Académie des Technologies
Les Grands Systémes Socio-Techniques (GSST)

b. valoriser la systémique et I'ingénierie des systémes dans I'enseigne-
ment supérieur et la recherche — il s’agit [a non pas tant des approches
sur la création de nouveaux « systémes » (comme lorsqu’on congoit
un nouvel avion) mais bien plutdt des approches, encore largement en
développement, qui concernentl’évolution de grands systémes existants
comme les GSST;

c. développer dés I'école la dimension du travail collectif, de la coopération
etde lacommunication interpersonnelles, de larecherche d’accords pour
surmonter des divergences, car c’est une dimension essentielle a un fonc-
tionnement fluide des GSST (mais pas seulement pour eux !], faire évoluer
lenseignement, notamment secondaire et supérieur pour mieux préparer
les jeunes a cette dimension. A cet égard les projets en groupe mais aussi
le travail « parilots » au sein de la classe (en sous-groupe] font partie des
moyens efficaces s'ils sont bien utilisés;

d. plus généralement, faire connaitre les défis des GSST pour faire réver les
nouvelles générations et les entrainer a relever ces défis, ce qui peut étre
partiellement réalisé par les initiatives précédentes mais aussi par 'action
d’autres institutions (Universciences, Futuroscope...).

CONCLUSION

20
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Nous sommes conscients que la mise en ceuvre de ces trois propositions de-
mande des moyens. Nous sommes convaincus que ces moyens sont minimes
enregard des enjeux. Cependant, si'on souhaite échelonnerles investissements
et,donc établir des priorités parmi ces propositions, nous suggérons de reteniren
préalable quatre actions:

a. réaliser un « atlas » de la gouvernance des GSST en France, de leurs régu-
lations et des relations entre ces régulations (le CAS pourrait probablement
prendre en charge cette action] ;

b. faire un point surla prise en compte parles opérateurs de chaque GSST des
risques de rupture de fourniture des autres GSST (il revient probablement
au SGDSN de réaliser ou actualiser ce pointainsi que sur'étude desrisques
transverses liés aux interdépendances et les parades correspondantes) ;
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c. préparerlintroduction dans les programmes de terminales d’éléments surles
GSST (il revient certainement a FInspection générale de I'éducation nationale
de prendre en charge cette action, a laquelle ’Académie des technologies
pourrait contribuer] ;

d. proposerau CAETS ou a Euro-CASE une réflexion commune sur ces sujets.

Nous pensons qu’une extension de ces réflexions pour prendre en compte la
situation des pays en développement et moins avancés serait utile.

Nous espérons que la mise en ceuvre de nos trois propositions se fera pro-
gressivement de maniére compleéte et favorisera le développement des grands
systémes sociaux-techniques (en réseaux) au bénéfice bien sir des citoyens
frangais et européens: face aux transformations géopolitiques, il faut en effet
maintenir ou recréer les conditions qui permettront en définitive a nos enfants
de bénéficier pleinement de ces fruits magnifiques et renouvelés d’'interactions
permanentes entre ’homme, la société, les sciences et techniques que sont
les GSST.
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ANNEXES

Compte tenu de I'étendue du sujet, cet ensemble d’annexes
ne vise nullement 'exhaustivité !
llvise a illustrer et approfondir certains points importants.

1. DEFINIR LES GSST?

Précisons ce que sont nos GSST et leurs « limites »:

» pour le systéme électrique, on peut dire qu'il va des prises électriques a
la maison jusqu’aux centrales de production et aux moyens de stockage
en passant par les réseaux de distribution et de transport, sans oublierles
centres de conduite ou dispatchings !

» pour le systéme ferroviaire, on peut dire qu'il est fait des réseaux ferrés,
du matériel roulant et des centres de conduite; il est parfois tentant de
considérer le systéme ferroviaire comme une partie du « systéme de(s)
transport(s) », surtout quand on veut étudier I'inter-modalité ou les dé-
placements de bout en bout, mais précisément, les difficultés existantes
pour les étudier et surtout les réaliser ne montrent-elles pas qu'il ne s’agit
justement pas, dans la société actuelle, d’'un GSST unique ?

23
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» pour le systéme aérien, il se compose des aéroports, des avions et du
systéeme de contrdle aérien;

» pour les télécoms, se limiter aux réseaux téléphoniques fixes eGt été la
solution... en 1970 ! Méme enincluant les réseaux de téléphone mobile,
on est certainement sur une approche trop limitée et sans frontiere bien
définie avec la voix sur IP — Internet de son c6té ne peuten étre séparé...
Considérer le « grand systeéme technique du numérique > est probablement
la bonne solution;

» pource quiestdu « systéme routier », peut-on parler de systéme compte
tenu des liens existants entre le réseau routier et les véhicules ? Le lan-
cementde « Bison futé » en France le 30 juin 1976 a symbolisé le début
de passage du « simple » réseau au systeme. La réponse est devenue
réellement positive avec l'introduction des NTIC et de « I'intelligence »
temps réel sur les routes (capteurs, caméras...}, dans les véhicules et
l'enrichissement des fonctionnalités des centres de surveillance du sys-
téme: c’estla « route de cinquiéme génération » — les précédentes étant
le chemin muletier, la voie romaine, la route de Mac Adam puis 'autoroute.

L'utilisateur (appelé aussi client, usager, abonné, consommateur ou citoyen
suivant le contexte] agit directement sur le systéme électrique, sur le systéme
télécoms, sur Internet et sur le systéeme routier. Par contre, il n’agit pas direc-
tement sur le systéme ferroviaire et le systéme aérien. Dans tous les cas, il
utilise le systeme d’information du GSST, systéme qui a profondément modifié la
«relation client ».

S’essayeraune « définition » des GSST esttentant, @ minima en identifier des
caractéristiques communes ! Nous dirons que les GSST fournissent un « service
unifié » et que ce sont:

» des systémes. Les liens a l'intérieur du systeme sont principalement
techniques, mais les dimensions organisationnelles, économiques, in-
dustrielles etjuridiques sontomniprésentes. Les liens sontassez forts pour
que les parties ne puissent pas étre étudiées sans référence a 'ensemble;;

» grands,dans'espace etdans le temps. Pour ceux que nous avons abordés,
I'échelle spatiale apuétre pourcertainsla France, c’estmaintenant/'Europe ou
le Monde. L'échelle temporelle joue unrble essentiel:les GSSTsontcongus et
« opérés » pour affronter la durée, comme s'ils devaient durer toujours;

22/10/13 11:35



Annexes

» socio-. Les GSST concernent tous les citoyens et sont des supports es-
sentiels du fonctionnementde la société. En fait, nous sommes concernés
en tant que citoyens au niveau national voire au niveau local, mais aussi
entant que client/consommateur/abonné...

» techniques. Les GSST sontmatérialisés par des réseaux techniques, dont
la composante NTIC est de plus en plus forte.

En fait cette « définition » est plutétun guide qu’une définition... méme sinous
pouvons décider qu’est un GSST ce qui répond a notre « définition > !

D’autres expressions sont aussi employées, ainsi:

Critical Infrastructure : “the physical and information technology facilities,
networks, services and assets that, if disrupted or destroyed, would have a serious
impact on the health, safety, security or economic well-being of citizens or the
effective functioning of governments in EU countries.” (Extrait de : Communication
from the Commission of 12 December 2006 on a European Programme for Critical
Infrastructure Protection [COM (2006) 786 final — Official Journal C 126 of 7.6.2007].

Un secteur d’activités d’importance vitale, mentionné au 1° du Il de I'article
1°"du décretn® 2006-212 du 23 février 2006 relatif a la sécurité des activités
d'importance vitale, est constitué d’activités concouranta un méme objectif, qui:

» 1° ont trait a la production et la distribution de biens ou de ser-

vices indispensables:

a. alasatisfaction des besoins essentiels pour la vie des populations,

b. ou al'exercice de 'autorité de I'Etat,

c. ou au fonctionnement de 'économie,

d. ou au maintien du potentiel de défense,

e. ou ala sécurité de la nation.

déslors que ces activités sont difficilement substituables ou remplagables;
» 2°ou peuvent présenter un danger grave pour la population.

(On notera que les mots de systémes et de réseau ne figurent pas dans ce texte).
Ces expressions et les documents correspondants se trouvent dans des
documents officiels qui abordent les questions de la dépendance de nos sociétés
vis-a-vis des GSST et des menaces correspondantes, notamment avec le réle

croissant des TIC et la multiplication des interrelations entre systemes.
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On trouve des expressions du méme type, par exemple aux Etats-Unis dans
les documents du Department of Homeland Security.

2. ROBUSTESSE DU SYSTEME TELECOM
OU LUMIERES ET OMBRES DES TIC

26
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Le pilotage d’ensemble du systéme France-Telecom France a été organisé pour
étre, sauf crise majeure, entierement automatique et réparti:
» larégulation temps réel s’effectue au sein des systemes de routage qui

comportentdes dispositifs d’autolimitation du trafic associés a des priorités
de délestage en fonction de la nature des flux (les données sont moins
prioritaires que la voix, etc.) ;

le ceeur de réseau estsurdimensionné (il ne représente que 20 % des co(its)
etabsorbe donc par construction les variations journaliéres ou exception-
nelles; 'augmentation trés forte du trafic (doublement chaque année)
amene a réinvestir constamment en capacité, le réseau étant finalement
dimensionné « 3 la pointe », comme le réseau électrique;

la surveillance est centralisée a I'échelle nationale. Dans les situations
de crise, les opérateurs interconnectés échangent en temps réel les in-
formations utiles. Le risque d’effondrement global est trés faible car une
part croissante de l'interconnexion s’effectue via I'lnternet mondial, qui
estnotamment:

e auto-cicatrisant;

e maillé (multiples chemins physiques).

Ceci étant, la panne de juillet 2012 a montré, si besoin était, que le risque de
panne n’estjamais nul! D’autres grands opérateurs ontaussi auparavantrencontré
ce genre de panne... ou en rencontreront d’autres !

Cette panne a pour origine lointaine un choix du régulateur pour améliorer la
qualité de service, a savoir permettre aux clients de conserver leur numéro lorsqu’ils
changent d’opérateur. Auparavant, en fonction du début du numéro (06, 07...),
le réseau routait 'appel directement vers les différents serveurs, redondants,
de l'opérateur concerné. Pour assurer la portabilité du numéro, lorsqu’un client
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achangé d’opérateur, les serveurs de son opérateur d'origine reroutentl’appel vers
ceux de son opérateur actuel: ceci a donc introduit une couche supplémentaire
dans le traitementde tels appels et d’ailleurs aussi une interdépendance nouvelle
entre les réseaux des différents opérateurs — ce qui montre qu'une amélioration
du service peutintroduire parfois une fragilisation ! Surtout, il a fallu introduire un
logiciel de reroutage en temps réel. Ce logiciel, développé par un seul fournisseur
au niveau mondial, comportait un bogue dans une nouvelle version. Laredondance
des serveurs d’accueil de 'opérateur télécoms a donc été mise en défauta cause
de ce « mode commun », en l'occurrence le fameux logiciel ! Depuis, 'offre de
logiciels permettant ce type de traitement temps réel s’est développée et un opé-
rateur télécoms veille & ce que ses serveurs n'utilisent pas tous le méme logiciel.

Ajoutons que le partage d’expérience entre les opérateurs sur des problemes
de ce type n’est pas facilité par les régles de la régulation car elles limitent les
échanges d’informations autorisées entre concurrents.

3. DISTINGUER COMPLIQUE ET COMPLEXE

Les travaux sur les systemes distinguent les mots « compliqué » et « com-
plexe », dont les origines latines sont d’ailleurs différentes: compliqué fait plut6t
référence a un ensemble composé d’un grand nombre d’éléments et difficile a
appréhender de ce fait, tandis que complexe fait plut6t référence a un systeme
dontles comportements sont pour partie difficilement prévisibles.

Sur les notions de systeme méme, la littérature scientifique et philoso-
phique estabondante. Nous nous limitons ici a une seule définition, que donne
J.L. LE MOIGNE, qui illustre que la notion de systéme est, par elle-méme, ré-
cursive, et que tout systeéme est (au moins potentiellement) un « systéme
de systemes »

« Un systéme est un objet complexe, formé de composants distincts reliés
entre eux par un certain nombre de relations. Les composants sont considérés
comme des sous-systémes, ce qui signifie qu'ils entrent dans la méme catégorie
d’entités que les ensembles auxquelsils appartiennent. Un sous-systeme peut étre
décomposé a son tour en sous-systemes d’ordre inférieur ou étre traité (au moins
provisoirement) comme un systéme indécomposable. L'idée essentielle est que le
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systeme possede un degré de complexité plus grand que ses parties, autrement
dit qu'il possede des propriétés irréductibles a celles de ses composants ».

Pour terminer, un extrait d’un article de Herbert A. SIMON, intitulé « The
Architecture of Complexity >, publié dans Proceedings of the American Philosophical
Society, Vol 106, n°6, décembre1962:

« | shall not undertake a formal definition of “complex systems”. Roughly, by
a complex system | mean one made up of a large number of parts that interact in
anon simple way. In such systems, the whole is more than the sum of the parts,
notinan ultimate, metaphysical sense, butin the important pragmatic sense that,
given the properties of the parts and the laws of their interaction, it is not a trivial
matter to infer the properties of the whole ».

4. DES DYNAMIQUES TEMPORELLES

28

DE PLUS EN PLUS COMPLEXES A COORDONNER:
DEUX EXEMPLES DANS LES SYSTEMES ELECTRIQUES

Enmai 2012, pourla premiére fois, la puissance photovoltaique en Allemagne a
dépassé 22 000 MW vers 13h00 — cette puissance « décentralisée » était bien sar
rigoureusement nulle a 5h00 du matin eta 22h00. Cette puissance correspondait
alors a plus du tiers de la puissance appelée. Cette dynamique de la production
solaire ne reflete pas celle de la demande d’électricité qui, elle, n’atteint pas son
maximum en milieu de journée en Allemagne. Le caractéere aléatoire de cette pro-
duction nécessite le maintien ou le développement de capacité de production
«classique »; son caractere fortementvariable nécessite en outre une flexibilité
suffisante en vitesse et en quantité du reste du parc de production (et de stoc-
kage] ; cette flexibilité est assurée usuellement par les centrales hydrauliques et
thermiques a gaz et a charbon, mais aussi, en France, par le parc nucléaire.

La coordination quotidienne a parc de production fixe évoquée ci-dessus n'est
pas la seule qui se soit complexifiée. Au niveau a présent atteint et prévu dans
de nombreux pays, la production éolienne a un impact sur le réseau de transport
d’électricité: elle nécessite des investissements sur le réseau. Or, s'il est possible
de construire en 3 a 4 ans un grand parc éolien terrestre ou une centrale a cycle
combiné a gaz, le renforcement du réseau pour injecter leur production, nécessite
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lui plutdt 7 a 10 ans compte tenu des oppositions locales pour construire une
nouvelle ligne et obtenir les autorisations ! Il n’'est que de mentionner en France
la problématique de sécurité d’approvisionnement de la région PACA. Ces difficul-
tés pratiques ne favorisent ni I'investissement des producteurs ni la sécurité du
systeme électrique.

5. CONCILIER LES TEMPORALITES
DANS LE SYSTEME DE TRANSPORT ROUTIER

Le systeme de transport routiera trois composants: les véhicules, qui relevent
de l'industrie manufacturiere, 'infrastructure, qui reléve du génie civil, et 'exploita-
tion qui est de la responsabilité des opérateurs (services départementaux, com-
pagnies d’autoroute par exemple). L'industrie, le génie civil et les opérateurs ont
leur logique propre, mais sont cependant interdépendants.

Silon considére maintenant les interactions entre:

» le systéme de transport,
» le systeme d'activités (industrie, service, habitat...},

soiten gros entre I'offre etla demande, on aboutitau flux de trafic surle réseau,
c’est-a-dire ce qui permet la mobilité des personnes, 'approvisionnement des
usines et la distribution au client final.

Si'on considére plutdt les temporalités, on retrouve trois niveaux:

1. le court terme (le quotidien) : le trafic (et ses difficultés éventuelles) résulte
dela confrontation entre 'activité actuelle etle systeme de transportactuel;

2. lemoyen terme (quelques années) : 'opérateur peut, dans certaines limi-
tes, adapter l'infrastructure et son mode d’exploitation a I'évolution du
trafic par ses investissements; ainsi un péage variable s’inspirant d’'une
tarification temps réel peut étre un outil;

3. le long terme (dix ans et plus) : les activités évoluent par des décisions,
notamment d’implantation, prises en fonction, entre autres, des services
offerts par les opérateurs. Or 'aménagement du territoire et 'urbanisme
exigent des temps longs.

29
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Commentconcilier ces trois temporalités ? Les « bouchons », lot quotidien de
certains automobilistes en certains lieux, montrent la difficulté de concilier ces
trois temporalités.

Un opérateur doitviserla « rentabilité » mais ne peut seul décider des infrastruc-
tures dont il a besoin et encore moins de I'implantation des activités, qui est de
la responsabilité d’autres acteurs de la société (élus, industriels, promoteurs, ci-
toyens), lesquels ne peuvent se passer d'opérateurs de réseaux techniques.

Le « marché » ne peut, a lui seul, coordonner les trois composants : véhicules,
infrastructure et techniques d’exploitation. Enfin, 'on ne peut aisément simuler
globalement le fonctionnement de tels GSST...

On notera que ce commentaire s’applique dans une large mesure aussi au
transport ferroviaire.

6. PLACE DE L'"HOMME DANS LE CONTROLE DU TRAFIC AERIEN

30
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Deux catégories de personnes sont au ceeur du systéme: les pilotes et
les contréleurs.

Les deux dialoguent et regoivent des informations via des systémes (le sys-
teme de gestion de vol a bord — FMS, Flight Management System — etle plan de
vol au sol) qui communiquent de plus en plus directement, mais qui sont en
revanche incapables a eux seuls de garantir une trajectoire sécurisée aux avions.

Un des enjeux majeurs des prochaines années va justement consister a
fournira ces deux acteurs des données provenant d’échanges sol-bord, qui vont
permettre a la fois aux contrdleurs de disposer de plus d’informations et aux
pilotes de disposer d’'une plus grande flexibilité dans les trajectoires de leurs
avions (de sorte que I'avion, comme le bateau, puisse aller partout, sauf 1a ou
le survol estinterdit!).

Ces progres technologiques doivent s’accompagner d’une élévation des ni-
veaux de sécurité d'un facteur 10: 'augmentation prévue du trafic aérien ne sera
en effetsocialementacceptable que sile nombre d’accidents d’avion n'augmente
pas etméme continue de baisser malgré 'augmentation du trafic (cf. commentaire
« Conséquences de la déréglementation sur les investissements: exemple du
systeme électrique »).
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De tels changements technologiques entrainent de fortes problématiques
d’ergonomie, surtout « d'imbrication » des métiers qui nécessite elle-méme des
formations adaptées tantchez les pilotes et les contréleurs que chez les industriels
fournisseurs des systemes de management du trafic.

7. VERS DES MODELISATIONS ET DES SIMULATIONS
DES SYSTEMES INCLUANT L'HUMAIN

Depuis une cinquantaine d’'années, grace notamment aux ordinateurs, la mo-
délisation et la simulation numérique des phénoménes physiques et chimiques
intervenants dans les systémes construits par lhomme sont devenues classiques.
Sansentrer dans des détails hors sujetici, 'application aux Grands Systémes peut
se heurter encore a deux verrous:

» une puissance de calcul qui reste trop faible pour des simulations fines
multiphysiques statiques ou dynamiques — ceci étant, elle continue
d’augmenter rapidement;

» lindisponibilité des données, qu’il s'agisse de mesures sur des phéno-
menes réels ou des données sur la société humaine par exemple; cette
indisponibilité peut étre réelle ou conséquence de questions de concur-
rence ou de situations juridiques particuliéres.

Notons que les mesures surle monde réel ont progressé de plusieurs ordres
de grandeur en nombre et en qualité dans tous les domaines depuis trente ans.
Il en est de méme, plus récemment, sur les données concernant la société hu-
maine: les mesures via les techniques spatiales, les data mining (fouilles de
données) sur Internet continuent de se développer. Nous ne développerons
pas ici ces questions du « déluge de données » qui font 'objet de nombreux
travaux etconcernentaussiles GSST puisqu'’ils en sontune des sources et que, de
plus, leur fonctionnement nécessite de maitriser I'utilisation de grandes masses
de données.

Ajoutons que les questions d’incertitude sur les données (physiques
notamment] font I'objet d’approches probabilistes. De méme existent des
approches sur les problématiques de défaillance (arbres de défaillance.... ).
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Bien d’autres types de modélisations etde simulations que celles de laphysique
etde la chimie existent (recherche opérationnelle par exemple). On ne sauraitles
détaillerici.

La prise en compte du comportementde 'lhomme, de la réaction de I'utilisateur
etleurmodélisation est une autre question. Des modeles ont été réalisés quandil
suffitde modéliser un aspect limité du comportement humain, susceptible d’étre
validé par I'expérience, par exemple pour des pilotes d’avion ou des opérateurs
de centrales nucléaires.

Pour simuler plus profondémentle fonctionnement et les réactions des grands
systemes, il est nécessaire de représenter des comportements beaucoup plus
complexes (dimension humaine individuelle, interactions entre acteurs en cas
de décision partagée, dimension organisationnelle, dimension collective pourune
foule...]).Cestlaun domaine de recherches en plein développementdans lequel:

» ladéfense (notamment américaine] a été motrice,

» les outils de la biologie (simulation des sociétés d'insectes) et ceux de
lintelligence artificielle « distribuée » sontsources d'idées etde modeéles,

» lesméthodes etalgorithmes des jeux vidéo multi-joueurs apportent aussi
une contribution.

On trouve d’ores et déja sur le marché des logiciels de simulation incluant des
«agents » qui peuventaussi étre des humains au comportement « modélisé ». Il
n’en demeure pas moins qu'il S’agit Ia de simulations et qu’en faisant « tourner »
ces simulations on peut trouver des comportements « émergents » imprévus
(cf annexe 1). La question estalors double : ce comportement est-il un artefact du
fait du modele ou un phénomene susceptible de se produire ? Etait-il prévisible ?

8. DIVERS TYPES DE DEPENDANCES INTER-SYSTEMES
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On peutdistinguer:

» les dépendances temps réel ou instantané: le systéme électrique dé-
pend du systeme télécoms pour son systéme de contréle; de méme, le
systeme télécoms et, plus généralement Internet, ne fonctionne que s’ily a
alimentation électrique ; de méme pour le systéme ferroviaire (locomotives,
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signalisation) ; en pratique, les systémes de contrdle des GSST dépendent
de plus en plus des NTIC et donc, de ce fait, de 'électricité;

les dépendances en temps différé (quelques heures, jours, semaines) : le
systéme électrique dépend dans de nombreux pays de 'approvisionnement
en gaz, le systéme routier et le systéme aérien de 'approvisionnement en
hydrocarbures, qui dépend lui-méme du systeme routier; le systéme rout-
ier se trouve souvent « saturé » lorsqu'il y a une gréve des cheminots! les
opérations de maintenance s'appuient de plus en plus sur le GPS;

les dépendances a long terme (quelques mois ou davantage) : ce sontles
dépendances des GSST vis-a-vis des industriels fournisseurs (les fournis-
seurs de combustible nucléaire pour I'électricité des centrales nucléaires,
les fournisseurs de serveurs informatiques... ).

Les centres de contréle ou contrble-commande des GSST ont généralement

besoin en temps réel d’alimentation électrique et d'informations arrivant par les

réseaux télécoms, qui sontdonc des GSST « transverses ».

Le maillage des réseaux, l'installation de systemes redondants, doublés ou tri-

plés, les stocks (de gaz parexemple), les moyens de secours (diesels parexemple)

sontdes moyens de pallier, au moins temporairement et parfois localement seu-

lement, les conséquences des pannes d’un GSST sur un autre.

Au-del3, les dépendances mutuelles sont concrétisées par les difficultés de

vie dans une ville dés que I'un des GSST est en panne ! Toutes ces dépendances

induisent des vulnérabilités, notamment vis-a-vis de la malveillance et du terro-

risme, qui nécessitent réflexions etactions préventives, a actualiserrégulierement,
des autorités et des opérateurs.

9. Le GSST PLATE-FORME TECHNIQUE
POUR DE NOUVEAUX ACTEURS

Extrait de : « La régulation des communications électroniques en France eten

Europe: entretien avec Nicolas Curien » rédigé par Géraldine Pflieger, paru dans
FLUXn°87,2012/1:

GSST FR corrigé3.indd 33

« Cette couche [des services etdes usages], potentiellementla plus ouverte a
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la concurrence, se situe au contact des usagers finaux, des utilisateurs du réseau.
Dans le secteur des communications électroniques, elle rassemble toutes les
applications accessibles a travers le réseau:: originellement une seule application,
la téléphonie; et, aujourd’hui, la myriade des services disponibles sur internet.
Cette diversification massive des usages, certainement'un des phénomenes les
plus marquants de la révolution numérique, a débuté a la fin des années 1970,
lorsque des services de transmission de données sontapparus au c6té du service
téléphonique. Dés lors, le réseau, composé de son infrastructure et de son info
structure, n’était plus le support d'un service unique de communication pointa
point, avec lequel on le confondait d’ailleurs jusque-la trés naturellement, mais il
devenait un lieu d'intermédiation, une plate-forme technique mettant en relation
des fournisseurs et des utilisateurs d’informations et de communications. Cette
mutation, qu’incarnent aujourd’hui F'omniprésence d’Internet et 'essor explosif
des services en ligne, a créé un réel changement de paradigme: le réseau n’est
plus le support d’'un service, il devient une “place” d’échanges marchands et non
marchands entre agents socio-économiques ».

10. Trois TYPES DE GSST
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Les GSST semblent se répartir en trois catégories (en Europe a tout le moins) :
» le systeme peut étre organisé comme un ensemble de réseaux (d’entre-
prises) opérant a 'échelle européenne ou mondiale. Ces entreprises sont
réunies dans un cadre réglementaire commun, quiassure le service européen
oumondial de fagon assez uniforme: c’estle cas pourles télécoms etpourle
systéeme aérien —avec des types de liaisons trés différentes entre les deux;

» il peutégalementétre composé d’entreprises opérant jusqu’a récemment
dans un cadre majoritairement national, et obéissant, comme pour le cas
précédent, a des régles européennes. Ce cas est actuellement le plus fré-
quent: le systeme électrique, le systéme ferroviaire;

» le troisiéme cas possible, la direction européenne unifiée « native », n'a
pas (encore ?) été mis en place actuellement. Le systeme Galileo, dont la
Commission assure lamaitrise d’ceuvre et qui esten cours de déploiement
est probablement ce qui s’en rapproche le plus.
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Les situations du second type semblent correspondre a celles quirépondenta
une gouvernance etdes modes d’organisations non stabilisées. On peut observer
qu’il y a I3 des secteurs ou les directives européennes se succédent et tentent
de faire apparaitre des systémes européens via la libéralisation. Ainsi pour le
ferroviaire, 'évolution est toute entiere dans une phrase de J.-Cl. RAOUL lors de
son audition par notre groupe:

« Des réseaux gérés par un organisme dans chaque pays avec des
raccordements discrets et peu nombreux, un matériel spécial (pour passer la
frontiere) ou changeant, un conducteur qui change a la frontiére ... La Commission
Européenne aditqu’il fautarrivera un réseau homogéne, ouvert surle marché des
trains et des fournisseurs ».

Le second type disparaitra-t-il un jour? La question se pose d’autant plus
que face au national montent en puissance le local et/ou le régional d’un coté,
et le niveau européen de 'autre.

11. CoONSEQUENCES DE LA DEREGLEMENTATION SUR
LES INVESTISSEMENTS : EXEMPLE DU SYSTEME ELECTRIQUE

Lamise en place du marché devaitfaire émergerles colts de court terme. Or, la
dimension politique de la facture d’électricité maintient, au moins pour les clients
résidentiels, dans nombre de pays, des tarifs réglementés ou des prix constants
reflétant plus ou moins la moyenne des codts sur une période.

Par ailleurs, le marché ne fait pas apparaitre 'optimisation de long terme et ne
permet pas de rentabiliser le développement de moyens de pointe. C'estla qu’ap-
paraissent, parexemple en France, les processus de « planification pluriannuelle
des investissements », les appels d’offre du gestionnaire de réseau RTE pour de
nouveaux moyens de production, la création éventuelle d'un marché de capacités
(pour assurer qu'il y a suffisamment de capacités de production 2 la pointe]. Ces
nouvelles approches, avec d’'autres, sont 'objet d’'expérimentations ou de réalisa-
tions dans de nombreux pays, et pas seulementen Europe. En tout état de cause,
elles ne se font pas encore a I'échelle européenne et ne sont pas stabilisées, ce
quine facilite pas l'investissement des industriels. Par comparaison, la situation de
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monopole, national ou régional était plus simple, le méme acteurayant a sa main
les données de consommation etde production etles prévisions associées a long
terme... mais elle ne poussait pas nécessairement a la créativité ni a 'économie
sile monopole n'était pas « vertueux ».

Autre point: la réglementation européenne est basée surle modéle du systeme
électrique du xx° siecle en quatre couches: la production (centralisée), le réseau
de transport, le réseau de distribution, le commerce. Les directives imposent une
séparation croissante entre ces couches. Or, le déploiementde la production répartie,
telle le photovoltaique — puis a terme de stockage réparti aussi — n’entre pas dans
ce modeéle. Plus précisément, ce déploiement concerne directement les couches
commerce et distribution, le réseau de distribution devant investir pour devenir un
réseau de «circulation » sdr. De plus, les outils de maitrise de 'énergie, type lissage
de pointe de charge par réduction ou décalage d'usages, effacements tournants
d’utilisateurs sont eux aussi de part et d'autres de la frontiére commerce/distribu-
tion: 'existence de cette frontiere freine les expérimentations en matiére de réseaux
électriques intelligents (smartgrid) ; plus grave, elle questionne les investissements
type compteur communicantdontla rentabilité n'est que difficilementassurée parun
seul coté de la frontiere. Les « subventions croisées » entre les couches du modele
ont aussi parfois du bon! Elles ont permis aux électriciens d'utiliser leur puissance
d’investissements suivant les périodes a la production ou au réseau, par exemple,
sans avoir besoin d’équilibrer le bilan de 'une ou de l'autre. Ainsi apparaissent de
réels besoins de créativité pour de nouveaux types de régulation !

12. GOUVERNANCE ET GESTION DU TRAFIC AERIEN EN EUROPE
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Issue de systemes d’abord nationaux, la gestion du ciel européen est fragmen-
téeen 67 portions spatiales etavec une faible intégration entre systemes civils et
militaires. Ceci a des conséquences négatives en termes de sireté, de capacité
etde codts des vols.

Pourremédier a ces problemes et pouvoir faire face a 'augmentation du trafic,
I'Europe soutient le programme Ciel européen unique ou SES (Single European
Sky] visant a réaliser un ciel « sans coupure >»: ce programme s'appuie sur deux
« paquets » réglementaires et sur le programme de recherche SESAR (Single
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European Sky ATM Research) piloté par Eurocontrol (représentant 38 pays euro-
péens). L'introduction du conceptde FAB (Functional Airspace Blocks) doit conduire
aunchangement de paradigme permettantnotamment & un controleur aérien de
suivre unavionau-dela des frontiéres nationales grace a une «Common Operational
Picture» partagée entre les acteurs. Au nombre de 9, les FAB doivent notamment
remplacer les 67 portions spatiales actuelles.

Le programme SESAR se découpe en trois phases: définition (2004-2008),
développement (2008-2015), déploiement (de 2013 a 2020 et au-dela). Cette
derniére doit voir la production en masse des nouveaux systéemes et la mise en
ceuvre des nouvellesinfrastructures de gestion de trafic harmonisées etinteropé-
rables qui devraient assurer une grande efficacité au transport aérien européen.

La durée du programme illustre les caractéristiques du GSST aérien. De nom-
breux acteurs interviennent: compagnies aériennes, pilotes privés, organisations
de 'aviation civile, ministéres des transports et ministéres de la défense des pays,
propriétaires d’aéroports, organismes de certification, industriels, organismes et
industriels de la défense, et bien sr, passagers !

Le nombre d’'acteurs, leurs priorités parfois dissemblables voire divergentes
par rapportaux évolutions qu’ils souhaitent, peut étre un frein aux évolutions tech-
niques et a leur déploiement, ce qui conduit aussi a des objectifs de réduction de
codts d'investissements ou de fonctionnement rarement atteints.

13. IMPACT DE LA GOUVERNANCE : EXEMPLE
DE LA CONSTRUCTION D'UN ESPACE FERROVIAIRE EUROPEEN

A partir d'une situation historique de cloisonnement des réseaux ferrés na-
tionaux pour des raisons militaires et industrielles, la Commission européenne,
sous l'impulsion des Etats membres, eux-mémes 2 la recherche de solutions a la
congestion des transports, a pris des initiatives (« paquets » ferroviaires) visantla
construction d'un espace ferroviaire européen intégré surle plan technique et celui
des opérations, ouverttant du coté opérateurs que constructeurs d’équipements:

» séparation entre opérateurs et gestionnaires d’infrastructure : création de
RFF en France en 1997;
» ouverture du marché des services internationaux a partir de 2001.
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Obtenir linteropérabilité pour les réseaux et matériels roulants existants est évi-
demmentun chantiertechnique etindustriel, économique, social etfinancierhors de
portée a courtterme puisqu’il faudraithomogénéiser etdonc remplacer signalisations,
voltages, voire certains rails etroues, etc. Le premier chantier concret de construction
de l'interopérabilité a donc été celui des lignes et trains a grande vitesse, puisqu'il
s’agissait la essentiellement de développements nouveaux. Ceci a été fait a travers
la mise en ceuvre de la directive 96/48, elle-méme fondée sur deux principes:

» décomposition en sous-systémes (infrastructures, installations fixes,
équipements logistiques et matériels roulants]) ;

» pourchacunde ces sous-systemes, définition de conditions d’interface a
satisfaire, sous laforme de « spécifications techniques d’Interopérabilité >
(STI), adossées a un systeme de certification indépendant des opérateurs
etdes industriels.

Le consensus surles STI (édictées sous forme de réglements communautaires)
aétéatteinten 2004 apres plusieurs années d’intense activité pendantlesquelles
ont été mobilisés 500 experts issus des constructeurs, des opérateurs et des
gestionnaires d'infrastructures de 'Europe alors des 15.

La formation du consensus a été facilitée par:

» lepositionnementdu probleme sous unangle plus technique quejuridique et
par le périmeétre relativementlimité de 'harmonisation (sous-systeme TGV ;

» laconvergence d'intérét des fabricants de matériels (Alstom, Bombardier,
Siemens, intéressés par le développement du marché et qui représentent
environ 50 % du marché mondial), qui ont entrainé quelques opérateurs
au départ réticents;

» le conditionnement de I'utilisation du Fonds de cohésion (destiné au fi-
nancement des grandes infrastructures de transport) au respect des STI.

14. LA PANNE DU SYSTEME ELECTRIQUE EUROPEEN
LE SAMEDI 4 NOVEMBRE 2006 ET LES LECONS TIREES
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Suite ala coupure volontaire d'une ligne trés haute tension pour laisser passer
un grand bateau sur la riviere Ems en Allemagne du Nord, plus de 15 millions de
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foyers européens, dont 5 en France, ont subi une coupure de courant de trente
minutes a une heure.
L’analyse de ce « black-out > a montré notamment que:

» E.ON Netz Gmbh, qui avait en charge la partie du réseau de transport alle-
mand concerné n'a, semble t-il, pas respecté la régle fondamentale dite
«dun-1>,3savoirque l'opérateur de réseau doitvérifieren permanence que
siun élémentclé du réseau, centrale ou ligne, se retrouve hors-service bru-
talementalorsles reports de charge surles lignes restantes ne conduisent
pas a un écroulement en chateau de cartes par reports successifs;

» la puissance éolienne effective n’était pas précisément connue des dis-
patchings carla mise a disposition de cette information en temps réel n’avait
pas été imposée aux propriétaires d’éoliennes;

» ladéconnexion/reconnexion des éoliennes, conséquences de la variation
de fréquence induite par 'incident, 'aggravait et compliquait sa résolu-
tion; en effet, d’'une part, la déconnexion liée a une baisse de fréquence
duréseau parinsuffisance de production aggrave ce manque ; d’autre part,
la reconnexion automatique aprés déconnexion par exces de fréquence
conséquence d’un excés de puissance aggrave cetexces !

» les communications temps réel entre les opérateurs des réseaux étaient
insuffisantes etla formation des dispatcheurs dans le contexte de produc-
tion décentralisée devait étre adapté.

Cette panne, la plus grave connue en Europe depuis plusieurs décennies,
aconduitles acteurs de I'univers de I'électricité européens (régulateurs, opérateurs
de réseaux de transport, Union pourla Coordination du Transport d’Electricité) ainsi
que les politiques (nationaux et européens) :

» amodifier'organisation européenne: création de 'agence des régulateurs
(ACER], de I'association des transporteurs du réseau interconnecté euro-
péen (ENTSO-E) et définition de leur rdle;

» amodifier les « grid code » qui précisent les régles s'imposant aux pro-
ducteurs notamment.

En outre, cinq opérateurs de réseau de transport de 'Ouest de I'Europe ont, a
linitiative de RTE, créé CORESO, centre de coopération pour prévenir des incidents

tels celuide 2006 :rassemblantdesingénieurs de plusieurs pays, CORESO simule
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le fonctionnement du réseau européen et propose, si nécessaire, par exemple,
des solutions pour supprimer des congestions du réseau qui utilisent des lignes
de plusieurs pays, alors que les dispatchings nationaux ne peuvent naturellement
le faire que sur leur propre territoire. Cet élargissement du traitement des conges-
tions a une analogie avec I'évolution du contrdle aérien (cf. commentaire 9] car le
systeme électrique est aujourd’hui « un avion avec plusieurs pilotes ».

Ceciillustre le processus de changement de gouvernance conséquence d’'une
crise elle-méme conséquence de plusieurs changements dont la montée de la
puissance éolienne connectée et non contrélée.

[Ifautnoterenfin qu’E.ON Netz estattaqué devant des tribunaux allemands dans
le cadre de I'incidentdu 4 novembre 2006 et pourraitI'étre par des clients frangais
délestés, vis-a-vis desquels RTE a invoqué la force majeure. La responsabilité des
régulateurs (nationaux) pourrait aussi étre recherchée dans la mesure ou il serait
possible de prouver qu’ils n‘auraient pas donné leur accord a des propositions
d’investissement permettant de sécuriser le réseau.

15. ELEMENTS DE FRAGILITE DU SYSTEME INTERNET MONDIAL
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Malgré ses indéniables succés etune base robuste — rappelons que 'UIT, Union
Internationale des Télécommunications, a réussi depuis toujours a constituer un
systéeme mondial dans ce domaine — etmalgré la reprise des investissements aprés
la «bulle > Internet, le systeme présente des fragilités etdes incertitudes issues:

» aux USA, des conflits industriels entre fournisseurs de réseaux et
de contenus;

» en Europe, des inquiétudes sur linfluence américaine en matiére de gou-
vernance d’Internet et diffusion de contenus;

» plusgénéralement, de la question du piratage etdes débats surles mesures
de protection: conséquences sur I'industrie de la création, surveillance
desinternautes;

» plusgénéralementencore, des questions de malveillance etde risques de
sabotage via les acces Internettoujours plus nombreux vers des services de
toute nature, donttous les services clientéles informatisés dont le blocage
peut a son tour bloquer les systémes qu'ils servent a facturer.
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16.

Sur un plan différent, le ralentissement de la croissance en valeur dans les
pays les plus avancés, conséquence de la baisse des prix de la téléphonie fixe
et de la stagnation de 'ARPU (Average Revenue Per Unit) des mobiles dans un
marché saturé, n’est pas completement compensé par la forte hausse des revenus
du haut débit et des services « data > : ceci peut aussi conduire a des limitations
d’investissements qui fragilisent certaines parties du systeme.

QUELQUES REFLEXIONS SUR LES ACTIONS
D'UN CENTRE D’ETUDES ET DE RECHERCHES
sur LEs REGULATIONS (CERR)

Outre les actions de formation dont la portée sera a long terme, il s’agit d’alimen-
ter les processus de décisions de régulation des GSST par un potentiel d’études
et de recherches d'un niveau a la hauteur des enjeux.

De ce fait, créer un ou plusieurs Centre d’études et de recherches sur les ré-
gulations (CERR) serait un moyen de contribuer a la créativité et a lintelligence
nécessaire en matiére de régulation. Le budget annuel de quelques dizaines de
millions d’euros d’'un tel centre sera de plusieurs ordres de grandeur inférieur a ce
qu’il rapportera probablement!

Naturellement multidisciplinaire etinternational, un tel Centre pourraita la fois
développer les « visions systéme » et capitaliser les compétences etla mémoire
nécessaires sur les systémes:

» il pourraitacquérirvoire développerun outillage de simulation et de visua-
lisation de haut niveau de I'évolution des Grands Systémes, des enjeux,
vulnérabilités, options etimpacts;

» il auraitun accés aux données des Grands Systémes pour ses travaux (3
I'exclusion de toute activité commerciale) ;

» il développerait une expertise sur les régulations et la simulation des
conséquences des choix en la matiére.

La mise en ceuvre des propositions, le financement et la crédibilité d'un
tel Centre seront grandement favorisés par I'implication des opérateurs
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industriels eux-mémes:

» pourle financement,

» pourl'acces aux données,

» pour les éventuelles expérimentations sur le terrain, en plus de I'impli-
cation des régulateurs et des organismes académiques, notamment les
Universités etinstituts qui travaillent sur 'ingénierie et le fonctionnement
des Grands Systémes.

L’ampleur des enjeux appelle probablement un ou plusieurs Centres au
niveau européen, s'occupantde plusieurs GSST. Les themes liés a la sécurité etla
vulnérabilité seraient certainement prioritaires.
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Nicolas CURIEN — Professeur émérite au Conservatoire national des arts et métiers,
Ancien membre de I'Autorité de régulation des communications électroniques
et des postes, membre de I'’Académie des technologies

Olivier FAURE - Directeur du groupe FM Logistic en charge des volets technique,
achats et systéme d'’information

Jean-Pierre HUTIN — Directeur des programmes de recherche production d’€DF R
et D, président du réseau européen NULIFE

Bruno JARRY — Ancien directeur scientifique du groupe Tate and Lyle, membre de
I'Académie des technologies

Dominique LUZEAUX — Directeur a la Direction générale de 'armement (DGA],
président de I'AFIS, Association frangaise d’ingénierie systéme

Dominique MAILLARD - Président de RTE (réseau de transport d’électricité, France)
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Olivier MAUREL — Président du pdle de compétitivité NOV@LOG, membre de I'Aca-
démie des technologies

Philippe MERLO — Directeur de la technique et de I'innovation & la Direction des
services de la Navigation aérienne

Jacques OKSMAN — Directeur de la recherche et des relations industrielles a SUPELEC

Yves RAMETTE — Directeur général adjoint de la RATP en charge des projets, de
lingénierie et des investissements du Grand Paris et de la sécurité ferroviaire,
membre de 'Académie des technologies

Jean-Claude RAOUL — Conseiller technique de la fédération des industries ferro-
viaires, directeur de l'association européenne pour l'interopérabilité ferroviaire,
membre de I'’Académie des technologies

Bruno REVELLIN FALCOZ — Ancien vice-président-directeur-général de Dassault
Aviation, ancien président de I'’Académie des technologies

Etienne de ROCQUIGNY — Directeur-adjoint de la recherche & I'€cole centrale de Paris

Christian SAGUEZ — Ancien professeur a '€cole centrale de Paris, membre de I'Aca-
démie des technologies

Marc TROTIGNON — Chercheur senior a EDF R et D dans le domaine de I'économie
etdu fonctionnement des systemes électriques

Pascal VIGINIER — Directeur commercial France Orange-France Telecom, membre
de 'Académie des technologies

Christophe WILHELM — Directeur de la stratégie et du marketing de Thalés
Alenia Space
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QUELQUES SITES

Les sites des industriels fournisseurs et ceux des opérateurs
des systémes, ais€s a trouver, ne figurent pas dans la liste

http:/ec.europa.eu (Commission européenne)

www.strategie.gouv.fr (Conseil d’analyse stratégique)

www.dhs.gov (US Department of Homeland Security)

SUR LE SYSTEME FERROVIAIRE

www.rfffr (Réseau ferré de France)
www.regulation-ferroviaire.fr

www.rail-reg.gov.uk

www.irg-rail.eu (groupe des régulateurs européens du rail)

SUR LE SYSTEME AERIEN

www.iata.org (International Air Transport Association)
http:/easa.europa.eu (Agence européenne de sécurité aérienne)

www.eurocontrol.int (Systéme européen de contréle aérien)

47

GSST FR corrigé3.indd 47

22/10/13 11:35



Rapport de 1'Académie des Technologies
Les Grands Systémes Socio-Techniques (GSST)

SUR LE SYSTEME ELECTRIQUE

www.cre.fr (Commission de régulation de I'énergie)

www.rte-France.com (réseau de transport de I'électricité)
WWW.Coreso.eu

www.entsoe.eu (European Network of Transmission System Operators)
www.caiso.com (Opérateur du systéme californien)
www.acer.europa.eu (Agency for the cooperation of Energy regulators)

http:/ieeexplore.ieee.org (Bibliothéque électronique de I'lEEE)

SUR LE SYSTEME ROUTIER

http://www.bison-fute.equipement.gouv.fr (Centre national d'informations routiéres)

www.worldhighways.com (revue)

SUR LE SYSTEME TELECOMS ET SUR INTERNET

www.arcep.fr (autorité de régulation des communications électroniques etdes postes)
http:/berec.europa.eu [Bodg of European regulators for electronic communications)

SUR RECHERCHE ET ENSEIGNEMENT

media.eduscol.education.fr/file/SVT/16/2/SVT Fiche1 209162.pdf (fiche du
Ministére de I'éducation nationale sur 'enseignement par ilots)

www.iscpiffr (Institut des systémes complexes d'ile de France)
www.santafe.edu (SantaFeInstitute, spécialisé dansI'étude des systemes complexes)

48

GSST FR corrigé3.indd 48 22/10/13 11:35



Annexes

GLOSSAIRE

ACER — AGENCY FOR THE COOPERATION OF ENERGY REGULATORS

L’Agence pour la Coopération des Régulateurs de 'Energie a été créé par I'Union
européenne dans le cadre du troisieme « paquet » énergie pour promouvoir le
développement des marchés européens du gaz et de 'électricité.

Panne de courant a une large échelle (plusieurs millions ou dizaine de millions
de consommateurs).

CAETS — INTERNATIONAL COUNCIL OF ACADEMIES
OF ENGINEERING AND TECHNOLOGICAL SCIENCES

Le CAETS estune organisation indépendante, non politique et non gouvernementale
qui rassemble les Académies d’'ingénierie et de technologies de pays du Monde
entier (une académie par pays).

CAS — CENTRE D’ANALYSE STRATEGIQUE

Le Centre d’analyse stratégique estune institution d’expertise et d’aide ala décision
placée auprés du Premier ministre. Il a pour mission d’éclairer le Gouvernement
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dans la définition etla mise en ceuvre de ses orientations stratégiques en matiére
économique, sociale, environnementale ou technologique.

CESE — CONSEIL ECONOMIQUE SOCIAL ET ENVIRONNEMENTAL

Le CESE est une assemblée consultative de 233 membres définie dans la
Constitution frangaise. |l rassemble des représentants des principales activités
économiques, sociales et environnementales et assure leur participation a la dé-
finition et I'évaluation des politiques publiques.

CONTROLE-COMMANDE

Le contréle-commande d’'un systeme estle systeme quiserta le surveilleretle piloter.

Coreso estune compagnie indépendante dontles ingénieurs viennent de plusieurs
pays européens pour ceuvrer ensemble a assurer et renforcer la sécurité de fonc-
tionnement du systeéme électrique d’Europe occidentale (en 2012: la France, la
Grande-Bretagne, I'ltalie, la Belgique et la partie Est du réseau allemand). Coreso
se définit comme a «Regional coordination service center».

E.ON NETZ GMBH

Réseau de transport de la compagnie E.ON en Allemagne du Nord.

EURO-CASE —
EUROPEAN COUNCIL OF APPLIED SCIENCES TECHNOLOGIES AND ENGINEERING

50

GSST FR corrigé3.indd 50

Le Conseil européen des Académies de sciences appliquées, technologies et
Ingénierie est une organisation indépendante, sans but lucratif, rassemblant les
Académies de ces domaines de 21 pays européens. Sa mission est d’'encourager
et maintenir 'excellence dans ces domaines et de promouvoir leurs sciences,
techniques et pratiques pour le bénéfice des citoyens européens.
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EUROCONTROL

EUROCONTROL est une organisation internationale, civile et militaire du
domaine du contrble aérien essentiellement européenne et comprenant
39 états membres.

EUROCONTROL travaille avec ses partenaires a la construction d’'un « Ciel européen
unique » (Single European Sky) par le développement d’un systéme de manage-
ment du trafic aérien (ATM) adapté au xxi°siécle.

EUROSTAR — EUROSTAR INTERNATIONAL LIMITED

Compagnie propriété de London and Continental Railways (40 %), SNCB (5 %)
et SNCF (55 %), Eurostar est la société-meére du service Eurostar qui opére des
trains a grande vitesse entre Londres, Bruxelles et Paris au travers du tunnel
sous la Manche.

FOND DE COHESION

Le fonds de cohésion estun instrument financier créé en 1994 afin de réduire les
disparités économiques et sociales sur le territoire de 'Union européenne.

Galileo estun projeteuropéen de systeme de positionnement par satellites destiné
a étre un GPS européen.

Un mégawatt est égal & un million de watts. A titre de comparaison, une centrale
nucléaire classique a une puissance électrique de sortie de I'ordre de 1 000 MW.

Watt et mégawatt sont des unités de puissance, 'unité officielle d’énergie estle
joule, mais la plus souvent utilisée en pratique lorsque I'on parle de réseau élec-
trique est le watt-heure: énergie consommée en une heure par un appareil ayant
une puissance de 1 watt (d’ou il vientimmédiatement qu’un watt-heure est équi-
valenta 3 600 joules).
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OPECST — OFFICE PARLEMENTAIRE D’EVALUATION
DES CHOIX SCIENTIFIQUES ET TECHNIQUES (FRANCE)

Créé en 1983, 'OPECST a pour mission d'informer le Parlement (Assemblée nationale
etSénat) des conséquences des choix de caractére scientifique ettechnologique
afin d’éclairer ses décisions. Il est composé de dix-huit députés et dix-huit séna-
teurs. Il recueille des informations, met en ceuvre des programmes d’études et
procede a des évaluations.

Région Provence Alpes Cote d’Azur.

RESEAU DE DISTRIBUTION (D’ELECTRICITE)

Cest la partie du réseau qui distribue I'électricité en moyenne et basse tension,
notamment aux clients résidentiels. Il comprend en France environ 1,3 million de
km de lignes.

RESEAU DE TRANSPORT (D’ELECTRICITE)

Cest la partie du réseau qui transporte I'électricité, a haute et tres haute tension,
depuis les grandes centrales de production vers des postes de transformation
« sources » du réseau de distribution. Il comprend en France prés de 90 000 km
de lignes.

RFF — RESEAU FERRE DE FRANCE

Cestl’'entreprise publique qui alaresponsabilité de I'entretien, du développement,
de la cohérence et de la mise en valeur du réseau ferré national.

RTE — RESEAU DE TRANSPORT D’ELECTRICITE

Cestl'entreprise publique qui exploite le réseau de transport d’électricité en France.
Cestactuellement une filiale d’Electricité de France.
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SECRETARIAT GENERAL DE LA DEFENSE ET DE LA SECURITE NATIONALE

Il assure le secrétariat du conseil de défense et de sécurité nationale. Présidé par
le Président de la République, ce conseil définit les orientations en matiere de
programmation militaire, de dissuasion, de conduite des opérations extérieures,
de planification des réponses aux crises majeures, de renseignement, de sécurité
économique et énergétique, de programmation de sécurité intérieure concourant
ala sécurité nationale et de lutte contre le terrorisme.

UIT — UNION INTERNATIONALE DES TELECOMMUNICATIONS

Cestlinstitution spécialisée des Nations unies pourles technologies de I'informa-
tion et de la communication.

VOIX SURIP

Cestune technique qui permetde communiquer parla voix surInternetou surdes
réseaux privés en utilisantun protocole de communication IP (internet protocole).
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