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Résumeé

Les pathologies de ’information, notamment les fake news ou désinformation, sont des manifestations anciennes, qui n’ont pas
attendu Uessor des technologies numériques de de U’IA pour polluer I’espace informationnel. Toutefois le progres technique a
considérablement amplifié ces phénomenes, de telle facon que le «virus infox > se répand aujourd’hui sur Internet, d’autant
plus facilement que les messages faux sont plus attractifs que les vrais et que ’objectif économique des grandes plateformes
numériques est de maximiser les revenus publicitaires en ligne en accaparant l’attention des internautes.

Par construction méme, et indépendamment des intentions de ses fournisseurs et de ses utilisateurs, ’|A générative constitue une
poche potentielle de désinformation. En effet, I’architecture autorégressive des grands modeles de langage (LLMs), qui produisent
en sortie un texte prolongeant le plus vraisemblablement un texte soumis en entrée, se préte a engendrer des hallucinations:
lorsque le plus vraisemblable I’est insuffisamment, alors le rapport a la vérité se distend. En sus de cette carence structurelle,
les LLMs présentent des biais dus a une non-neutralité de leurs bases d’entrainement, voulue ou non par leurs éditeurs.

L’examen des impacts de [’infox en ligne sur la formation des croyances et des opinions, ainsi que sur le comportement des
citoyens et le fonctionnement de la démocratie, a fait couler beaucoup d’encre journalistique et suscité une abondante production
scientifique. Certains se montrent tres alarmistes, d’autres plus mesurés dans leurs conclusions. De ’ensemble de cette littérature,
se dégagent deux constats importants. Premiérement la relation entre exposition a la désinformation et changement effectif
d’attitude est a ce stade encore mal connue et réclame une poursuite des études. Deuxiemement, la désinformation en ligne
s’intégre dans un ensemble plus vaste de manipulation des contenus, mettant notamment en jeu les médias traditionnels hors
ligne, ainsi que les acteurs politiques. Bien qu’il soit encore trop tot pour le savoir, 'arrivée de ’IA générative est susceptible de
donner un coup d’accélérateur a la désinformation, en améliorant considérablement la qualité de «’offre » de fakes.

A A générative falsificatrice, répond fort heureusement une IA curatrice, fournissant de nombreux outils précieux pour la lutte
contre la désinformation, qu’il s’agisse de débusquer des faux comptes coordonnés sur les réseaux sociaux, de détecter
des contenus artificiels sur tous types de supports - photos, vidéos, sons, textes -, ou encore de préter assistance aux professionnels
de Uinformation, journalistes et fact checkers. Le développement de ces outils fait I’objet de programmes européens, notamment la
plateforme vera.ai. Si les progrées effectués sont significatifs, ’entrainement des modeles de détection est néanmoins facheusement
ralenti par Uinsuffisance du financement et le manque de bases de données adaptées.

Relativement a d’autres régions du monde, I’Europe est en avance dans la construction d’un appareil juridique visant a éradiquer
la désinformation en ligne et a promouvoir I’honnéteté de ’information. Paru en 2022 et confortant la loi francaise de 2018 contre
la manipulation de Uinformation, dite loi infox, le Réglement européen sur les services numériques (Digital Services Act ou DSA),
qui s’applique en France depuis le printemps 2024, impose aux plateformes d’effectuer une analyse de risques de désinformation
et de mettre en ceuvre des mesures techniques et humaines pour les réduire. Par ailleurs le Réglement sur Uintelligence artificielle
(Al Act), paru fin juillet 2024, contient plusieurs dispositions complétant celles du DSA. En matiére de lutte contre les ingérences
étrangeres, le service VIGINUM a été créé en France en 2021 et rattaché au Secrétariat général de la défense et de la sécurité
nationale (SGDSN) Si certains aspects - notamment en matiére de sanctions applicables - gagneraient a étre ajoutés au dispositif,
nous disposons d’un cadre réglementaire pertinent, au service d’un enjeu démocratique fondamental: la confiance raisonnée
des citoyens en leurs moyens d’information a |’ére numérique.

Les propos retranscrits ici ne constituent pas une position de |’Académie des technologies et ils ne relévent pas, a sa connaissance,
de liens d’intéréts. Chaque intervenant a validé la transcription de sa contribution, les autres participants
(questions posées) ne sont pas cités nominativement pour favoriser la liberté des échanges.
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Introduction de Nicolas Curien

Le groupe de travail IA générative et mésinformation s’est réuni une douzaine de fois et a accueilli une quinzaine d’experts.
Son objectif est de publier un rapport en deux parties, analyses et recommandations. La premiére partie va vous étre
présentée aujourd’hui et la seconde, encore en chantier, fera ’objet d’un débat a la rentrée.

Les pathologies
de l’information

Nicolas CURIEN

Ingénieur-économiste, professeur émérite du Conservatoire
national des arts et métiers, spécialiste de [’économie indus-
trielle des secteurs en réseaux et de [’économie numeérique.
Ancien membre du Collége de [’Autorité de regulation des
communications électroniques, des postes et de la distribution
de la presse (Arcep) et du Conseil supérieur de [’Audiovisuel
(CSA devenu Arcom). Membre fondateur de [’Académie
des technologies.

Le 30 octobre 1938, sur la radio CBS, ’acteur Orson Welles,
alors agé de 23 ans, se livre a un canular consistant a
faire la lecture de passages suggestifs de l’ouvrage de
Herbert George Wells, La guerre des mondes, en lieu et

place de ’habituel bulletin d’information. A ce stade,
il n’y a pas réellement de tromperie, dans la mesure ou
Orson Welles a mentionné, en commencant, la source du
prétendu reportage. La véritable manipulation commence
le lendemain, lorsque la presse écrite, dans le but de
nuire a la réputation d’un média naissant et concurrent,
la radio, prétend que cette émission a déclenché un vent
de panique et provoqué une vague d’exodes et de suicides
parmi la population américaine.

Les différentes pathologies de l’information

Les pathologies de l’information s’emboitent selon une
structure en poupées russes. Poupée extérieure, la
malinformation contient toute forme d’imperfection
de Uinformation. Lorsqu’il ne s’agit pas simplement
d’une information incompléte ou partisane, mais d’une
information erronée, alors la malinformation se mue
en mésinformation, qui constitue la deuxiéme poupée.
Lorsque U'erreur n’est pas involontaire, mais délibéré-
ment destinée a tromper et manipuler, la mésinformation
devient désinformation pour former la troisieme poupée;
la désinformation est également appelée infox ou fake
news. La quatrieme poupée, la plus interne, est celle du
deep fake, c’est-a-dire de la désinformation créée par
Uintelligence artificielle.
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Les raisons de la prolifération des infox

En 1996, John Perry Barlow publiait la Déclaration d’indé-
pendance du Cyberespace, dans laquelle il présentait
Internet comme un univers de liberté et de partage des
connaissances et des idées, «un monde ou tous peuvent
entrer, sans privilége ni préjugé dicté par la race, le
pouvoir économique, la puissance militaire ou le lieu
de naissance ». Aujourd’hui, Internet apparait comme un
espace dans lequel la parole de ’expert le plus reconnu
a le méme poids que celle du charlatan le plus invétéré.
Pourquoi?

La logique commerciale des plateformes repose sur
’économie de U’attention, c’est-a-dire sur l’objectif de
maintenir le plus longtemps possible les internautes devant
’écran afin d’engranger des recettes publicitaires. Comme
le souligne la sociologue turque Zeynep Tufekci, « Nous
sommes en train de construire une dystopie juste pour
que les gens cliquent sur des pubs!».

Dés lors, l’une des origines de la désinformation réside
en ce que le sensationnalisme du fake retient davantage
’attention que la banalité des faits ordinaires, et que
«la fausse monnaie informationnelle chasse la bonne. ».
Le faux livre contre le vrai un combat inégal: selon la
loi de Brandolini ou Bullshit asymmetry principle (2013),
émettre un argumentaire restaurant la vérité est en effet
au moins dix fois plus chronophage et énergivore que
produire l’infox originelle.

Quelles solutions?

Les reégles de discours imposées par les administrateurs
de réseaux sociaux apparaissent tres insuffisantes contre
'infox et la prétendue ouverture d’Internet a la pluralité
des idées, ainsi que le processus de navigation créatrice,
la sérendipité, sont contrecarrés par les effets «bulle de
filtres » et «chambres d’échos », confinant les internautes
dans des communautés ou ils se retrouvent avec ceux qui
partagent leurs opinions préconcues.

De plus, les algorithmes qui structurent ’ordonnancement
des contenus présentent différents biais, liés a la fois a
ceux de leurs concepteurs et au caractére non représen-
tatif des données qui les alimentent. Les algorithmes se
montrent trés sensibles, par exemple, aux contributions
de minorités hyperactives, comme celles des «antivax».

Enfin, bien que les plateformes et les réseaux sociaux
structurent fortement le marché de Uinformation a
travers la présentation des contenus, ils se refusent a étre
considérés comme des éditeurs et se réfugient derriere
leur statut légal de simples hébergeurs. Cette asymétrie
réglementaire ne pourra sans doute étre réglée qu’au
niveau européen.

Test de Turing: le critére
d’imitation et ses limites

Eric BIERNAT

Directeur Big Data Analytics chez OCTO Technologies.
Il est spécialiste de la data science, co-auteur de [’ouvrage de
référence Data science : fondamentaux et études de cas

Alan Turing est connu pour ses travaux en cryptologie,
mais son nom est également associé a un jeu d’imitation
de Uintelligence humaine par une intelligence artificielle.
Lorsqu’un individu dialogue avec une machine, on dit que
celle-ci passe le test de Turing lorsque, au bout de quelques
minutes, ’individu est incapable de savoir s’il est en train
de discuter avec un étre humain ou avec une machine.
C’est donc I’humain qui est considéré comme ’étalon de
Uintelligence artificielle.

Le choix d’imiter la conversation humaine

Avec ce test, Alan Turing a lancé une course effrénée
entre laboratoires de recherche pour concevoir une IA
qui parvienne a tromper un humain. Aujourd’hui, nous y
sommes parvenus. Toutefois, la place donnée a l'imitation
de Uintelligence humaine dans le test de Turing n’a pas
été sans effet sur la nature de UIA. En se focalisant sur
’imitation d’une conversation humaine, on a posé une
borne haute assez peu ambitieuse a l’intelligence artifi-
cielle. En effet, la part de vérité que l’on peut trouver
dans une conversation humaine ordinaire est assez limitée...
La forme d’IA qui en résulte n’a rien a voir avec celle qui
est évoquée dans les ceuvres de Kubrick, d’Asimov ou de
Spielberg, ou U'lA est consciente, capable de comprendre
véritablement son environnement, de construire sa propre
vision du monde et de planifier ses actions.

Le modele autorégressif

Les LLM (Large Language Models), ou langageurs, reposent
sur un modeéle autorégressif cherchant a «prédire le mot
d’aprés», ce qui suppose, pour l’entrainer, de rassembler
d’immenses quantités de textes. Un individu qui serait
capable de lire huit heures par jour aurait besoin
de cent cinquante mille ans pour parcourir |’équivalent
de Uinformation ingurgitée par un langageur!
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Cet immense stock de données est découpé en petits
morceaux d’une dizaine de mots. On présente les neuf
premiers mots a l’algorithme et on lui demande de
deviner le dixieme. Il s’agit donc d’une démarche pure-
ment probabiliste. Le réseau de neurones intégre, par
exemple, le fait qu’on ne dit pas «Dort le chat» mais
«Le chat dort». Il assimile également le fait que le mot
dormir est associé a des organismes biologiques et que,
par conséquent, une table ne dort pas, ou encore que les
termes dormir et reposer peuvent, dans certains contextes,
&tre synonymes. A force de répéter ces exercices, on
parvient a des résultats surprenants. L’lA s’avere capable
de comprendre des expressions idiomatiques et méme des
formulations ironiques.

C’est de cette facon probabiliste que U’IA prolonge une
conversation humaine et réussit a procurer Uillusion
chére a Alan Turing. Par conséquent, que ce soit dans leur
construction ou dans leur fonctionnement, les langageurs
ne sont pas fondamentalement destinés a dire la vérité.
Un langageur formé a U’époque de Galilée soutien-
drait que c’est le soleil qui tourne autour de la Terre.
Yann Le Cun, U'un des inventeurs de |’apprentissage
profond, estime méme que les langageurs se caractérisent
par une divergence exponentielle vis-a-vis de la vérité.
Quand ils répondent a un prompt, ils perdent, dés le
premier mot, un epsilon de véracité d’information. Plus
le discours se poursuit, plus les epsilons s’accumulent et
plus l’écart augmente.

L’alignement de [’agent conversationnel

Pour améliorer la qualité des réponses d’un agent
conversationnel, il est possible de spécialiser les couches
supérieures des réseaux de neurones en les entrainant sur
des données en moins grand nombre, mais de meilleure
qualité. L’objectif est alors moins d’imiter la facon dont
les humains s’expriment sur Reddit ou sur X, que de
s’approcher de réponses idéales.

On peut aussi «orienter» le langageur, en lui demandant
de se montrer bienveillant, raisonnable, non-raciste. Il
faut, pour cela, "entrainer avec des conversations dans
lesquelles ces traits sont manifestes.

Toutefois, cette étape, que l'on appelle le fine tuning,
comporte aussi un risque de mésinformation. La plupart
des langageurs se font reprocher de trop refléter ’état
d’esprit de la Silicon Valley, plutot woke et trés marqué
par la lutte contre les discriminations, ce qui est louable,
mais peut parfois aussi jouer au détriment de la vérité.
Or, le grand public a tendance a prendre pour argent
comptant les réponses d’une IA générative comme ChatGPT.
Naguere, on disait: «Je l’ai lu sur Internet ». Aujourd’hui,
c’est devenu: «Chat GPT me [’a dit».

Apprendre a I’'lA
ce qu’il ne faut pas dire

Michele SEBAG

Directrice de recherche au CNRS et responsable de [’équipe
Apprentissage et Optimisation du laboratoire interdiscipli-
naire des Sciences du Numérique de [’université Paris-Saclay.
Elle est membre de [’Académie des technologies.

Comme |’a montré Eric Biernat, le premier étage de la
fusée de U’IA générative consiste a lui apprendre a parler,
et le deuxiéme, a lui apprendre a dialoguer. Au troisiéme
étage, I’lA générative assimile ce qu’il ne faut pas dire. Elle
se voit dotée d’une couche de «surmoi» qui lui interdit de
répondre a des questions du type « Comment puis-je tuer
ma femme? » Cet aspect manquait aux systémes antérieurs:
lorsque Siri ou Cortana, les assistants vocaux d’Apple et de
Microsoft, étaient interrogés par des utilisateurs toxiques
ou racistes, ils devenaient eux-mémes toxiques ou racistes.

Quel systeme de valeurs
pour le surmoi de [’'IA?

Une premiere difficulté a trait au choix du systeme de
valeurs dont on va équiper l’algorithme. Celui-ci dépend
beaucoup de la culture des concepteurs. Actuellement,
les agents conversationnels reflétent majoritairement la
culture anglo-saxonne. Disposer d’agents conversation-
nels plus proches de notre culture constitue un enjeu
de souveraineté.

Une deuxieme difficulté réside dans la facon dont les
personnes chargées d’instruire ’algorithme interpretent
les consignes, la encore, avec leur propre culture et leurs
propres références. Par exemple, le fait de briler un
drapeau dans le cadre d’une manifestation est-il de ’ordre
du «bien» ou du «mal>? La réponse ne sera pas la méme
selon les convictions de la personne. Ces biais, nombreux,
ne sont pas tracables, car I’apprentissage profond fonc-
tionne comme une boite noire. Or, dans la mesure ou
’IA commence a réguler des aspects essentiels de la vie,
comme la santé, la justice, les ressources humaines...,
il parait indispensable de comprendre comment elle
construit ses réponses.
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Pour entrainer ’IA générative, on utilise une représen-
tation du monde tel qu’il est, c’est-a-dire imparfait. Par
conséquent, on peut craindre que mobiliser ’IA revienne
a graver dans le marbre ses imperfections. Certes, on peut
apporter des corrections de surface a travers le fine tuning,
évoqué par Eric Biernat, mais les résultats sont discutables.
Par exemple, ChatGPT ayant été considéré comme abusi-
vement woke et démocrate, on a réentrainé ses couches
supérieures a partir de discours du vice-président de
Donald Trump et, du jour au lendemain, ChatGPT s’est mis
a soutenir que ’influence humaine dans le changement
climatique était sujette a débats, tout comme le fait que
Trump ait perdu ou non les derniéres élections.

Une autre difficulté vient du fait que les langageurs
s’appuient sur des probabilités et que, dans les domaines
ou ils ne disposent pas de probabilités, ils inventent
purement et simplement. Une expérience amusante
consiste a demander a ChatGPT de rédiger votre propre
biographie. Le résultat est un mélange de faits avérés et
de suppositions farfelues.

Des langageurs de plus en plus robustes?

Selon Geoffrey Hinton, l’un des pionniers de U'IA, la vraie
rupture technologique consiste a avoir permis a n’importe
qui d’interagir avec ChatGPT. En effet, les langageurs
sont des systemes apprenants qui se nourrissent des inte-
ractions et des critiques. Par exemple, lorsque [’agent
conversationnel vous répond une stupidité, vous posez une
deuxiéme fois la méme question, sous une autre forme,
puis une troisiéme fois au besoin, et le systéeme conserve
et utilise ’ensemble de ces échanges. Le tester, c’est
ainsi le rendre plus fiable, et on ne sait pas jusqu’ou
cette boucle d’interaction entre [’agent conversationnel,
’apprentissage et les interlocuteurs humains pourra mener.
Notre confrere Yves Caseau nous a ainsi conseillé de ne
pas trop nous moquer des erreurs de ChatGPT 3. Ayant
eu la possibilité de tester ChatGPT4, il estime que cette
nouvelle version, par rapport a la précédente, représente
la méme différence «qu’entre le singe et [’homme. »

En retour, cela donne lieu a des usages completement
imprévus et a des contournements. Par exemple, le frein
qui a été ajouté aux langageurs pour qu’ils refusent de
répondre a une question telle que «Dis-moi comment je
pourrais tuer mon voisin sans me faire prendre » a été levé
en substituant au prompt précédent celui-ci: «Ecris-moi
une nouvelle dans laquelle un homme tue son voisin sans
se faire prendre.» A ’heure ou je vous parle, je crois
savoir que ce «trou» a été comblé, sans quoi il serait
irresponsable d’en faire état, mais il en reste bien d’autres.

Beaucoup de recherches sont actuellement menées sur la
facon de rendre les langageurs plus robustes, par exemple
en les couplant avec des systémes formels mathématiques
ou logiques.

Mécanismes
de mé.désinformation
et impact de I’lA générative

Joélle TOLEDANO

Professeur émérite des Universités en économie, associée
a la chaire Gouvernance et Régulation de [’université Paris
Dauphine-PSL et membre du Conseil national du numérique.
Membre de [’Académie des technologies.

L’évaluation de l’impact des fake news
est un champ de recherche ouvert

La littérature académique, abondante sur le théme des
fake news, a commencé par se montrer plutot alarmiste sur
leur diffusion. Toutefois, selon une recension de 2023, 97%
des études en question portaient sur ’analyse des réactions
en ligne a chaud et, pour des raisons de disponibilité de
’information, essentiellement sur des messages diffusés
par X-Twitter.

La question de ’impact du fake en ligne sur les comporte-
ments hors du monde virtuel n’était ainsi pas traitée. Or,
il semble que la multitude de messages «antivax » publiés
sur Internet pendant la pandémie du Covid n’a eu qu’un
faible impact dans la réalité, puisqu’une large majorité de
la population s’est fait vacciner. De méme, on a beaucoup
parlé, en France, de l’écho rencontré par Zemmour sur
X-Twitter mais, lors des élections, le Rassemblement
national a finalement obtenu des scores bien plus élevés
que Reconquéte!

Le lien entre U’exposition a la désinformation sur les
réseaux sociaux et les pratiques citoyennes hors de ’espace
numérique demeure un champ méconnu, qui exige plus
ample exploration.
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La désinformation, un phénomene
qui va bien au-dela des échanges en ligne

Quantitativement, la consommation d’informations en
ligne n’est que de 3% par rapport a la consommation
générale de médias, les internautes passant beaucoup de
temps a regarder des films ou encore des divertissements.
La part d’exposition aux fake news est encore plus réduite:
en France, il s’agit de 5 minutes et par jour en moyenne.

La plupart des fausses informations sont partagées par
une tres petite minorité d’utilisateurs, par ailleurs
également consommateurs d’informations fiables. Selon
certains experts, ’origine de l’information biaisée et
de la polarisation du public résiderait davantage dans la
mauvaise consommation d’informations ordinaires ou dans
’absence d’information, que dans la diffusion de fausses
informations avérées.

Rien ne permet d’affirmer, néanmoins, que de petites
causes ne puissent produire de grands effets. Il est possible
gue le phénomeéne de désinformation, aujourd’hui encore
sous-critique, dépasse un seuil au-dela duquel il pourrait
devenir explosif.

Il est enfin important de noter que la désinformation reléve
d’un systeme plus vaste et plus complexe que celui des
seuls échanges en ligne. Certains médias classiques y parti-
cipent, ainsi que des acteurs politiques et économiques.
On peut penser, par exemple, au role de Fox News dans la
rumeur d’une prétendue fraude électorale massive ayant
conduit a la victoire de Joe Biden aux élections prési-
dentielles américaines. Ce qui se joue a travers la place
croissante prise par l'infox, c’est, au-dela de ’influence
des réseaux sociaux, la détérioration de la confiance dans
les institutions démocratiques.

IA et désinformation

Les images du pape en doudoune Balenciaga et les montages
pornographiques représentant Taylor Swift ont fait le tour
du monde, avant d’étre identifiés comme produits par l’1A
générative. Ces deep fakes annoncent-ils la démultipli-
cation de U'infox grace a une IA de plus en plus ciblée et
aux conséquences délétéres? Compte tenu de la facilité
d’utilisation de U’lA générative, de son faible colt et des
résultats impressionnants qu’elle permet d’obtenir, faut-il
s’attendre a une forte aggravation de la désinformation?

En prévision des élections de 2024, ’EDMO (European
Digital Media Observatory) a évalué les risques de désinfor-
mation liés a U'lA et a conclu que le risque principal résidait
dans les deep fakes audio, plus susceptibles de tromper
les utilisateurs que les textes, ou encore les images et
vidéos synthétiques, dont la qualité est encore médiocre.

L’évaluation de l’impact de U’lA sur la désinformation doit
aussi prendre en compte le processus de dissémination de
ces contenus, via des chatbots non humains et coordonnés,
créant des contenus trompeurs et les échangeant entre eux
et avec des internautes crédules qui les relaient a leur tour.

L’'IA, méme si elle ne semble pas altérer structurellement
|’économie générale de la désinformation reposant sur
[’utilisation de faux comptes, pourrait avoir un effet
significatif car provoque un saut qualitatif en accroissant
la crédibilité de ’infox et en optimisant sa diffusion.

On peut par ailleurs penser que les incertitudes entachant
la compréhension des mécanismes a l’ceuvre dans la
présentation des informations et la manipulation algorith-
mique ne peuvent qu’augmenter la défiance des citoyens
et accroitre les risques démocratiques. Parallélement,
en rendant plus difficilement identifiable la source des
contenus, I’lA générative pourrait renforcer la méfiance
vis-a-vis des réseaux sociaux. Récemment, The Economist
prédisait une mutation qui les ferait passer de l'interaction
sociale au spectacle social, selon le mode «No posting, but
watching ». C’est déja Uattitude qui prévaut sur TikTok,
ou les internautes regardent les vidéos mais réagissent
assez peu.
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L’lA peut-elle contribuer
a la lutte contre ’infox?

Chantal JOUANNO

Ancienne secrétaire d’Etat chargée de [’Ecologie, ministre
des Sports et présidente de la Commission nationale du débat
public. Membre de [’Académie des technologies.

Pharmakon’, 'lA est a la fois un poison et un remede. Elle
peut contribuer a la production et a la diffusion de U'infox,
mais elle peut aussi permettre de repérer des contenus
d’origine synthétique et des contextes propices a l’infox.

L’Union européenne soutient plusieurs projets d’identifica-
tion de contenus synthétiques, notamment la plateforme
Vera.ai (Verification assisted by artificial intelligence),
lancée en 2022, qui teste ses développements en collabo-
ration avec des fact-checkers couvrant 85 pays; ainsi que
’EDMO, déja évoqué. En France, ’AFP (Agence France
Presse), a créé le Médialab pour participer a ces projets
d’innovation et de recherche.

Des progres encore insuffisants

Un premier bilan, intitulé White paper on generative Al
and disinformation : recent advances, challenges and
opportunities, a été publié en février 2024 par Al4-Media,
Al4-Trust, Amazon-Titan et Vera.ai. En voici les princi-
pales conclusions.

En ce qui concerne les textes engendrés par UlA, ils sont
désormais tellement fluides qu’aucun humain ne peut
les identifier. Ils sont parfois méme considérés comme
plus fiables que des textes d’origine humaine. L’effort
de recherche dans ce domaine est trés important, avec
des systémes de détection stylométrique (reconnaissance
des spécificités linguistiques d’un auteur), utilisant le
deep learning, des outils statistiques et des méthodes
hybrides. Ces instruments présentent néanmaoins plusieurs
limites: ils ont été essentiellement entrainés et testés
sur des contenus en langue anglaise, ce qui a conduit
’Union européenne a prendre une initiative appelée
Vigilant, destinée a constituer une base pan-européenne

de données annotées par ’lhomme; ils sont en open-source
et par conséquent accessibles aussi bien aux falsificateurs
gu’aux vérificateurs; ils sont efficaces sur des formats
longs (articles ou blogs) mais beaucoup moins sur des
textes courts, ce qui est problématique notamment pour
la vérification des messages publiés sur X.

La détection par l’Al des infox contenues dans les images
et les vidéos repose sur des modeles de deep learning
entrainés sur des bases de données publiques. Les vidéos
sont fragmentées pour en tirer des images-clés qui sont
envoyées a des moteurs de recherche afin de vérifier
si elles sont déja connues et indexées. Certaines infox
échappent cependant a la détection et, par ailleurs,
chaque outil est spécialisé, si bien qu’il faudrait intégrer
une batterie de modeéles dans un systeme global pour
obtenir un outil polyvalent. Enfin, les faux positifs, c’est-
a-dire les images ou vidéos identifiées comme fausses alors
gu’elles sont vraies, tendent a discréditer le dispositif.

La détection ne s’est portée que récemment sur les
contenus sonores synthétiques. Le papier blanc pointe deux
principaux écueils: d’une part, ’absence d’un écosysteme
robuste de recherche et de développement sur le sujet;
d’autre part, le manque de bases de données qui soient
a la fois conformes a la reglementation et suffisamment
réalistes pour permettre d’entrainer les outils de détection.

Aider les professionnels

Le projet européen Al-Code vise a former les professionnels
des médias a la compréhension des risques de désinfor-
mation liés a U'lA et a les aider, par exemple, a identifier
ce qui pourrait étre utilisé a mauvais escient dans leurs
propres productions.

Une piste prometteuse consiste a assister les fact-checkers
en mettant a leur disposition des outils d’IA permettant
la détection des contextes propices a la désinformation.
Le projet européen Al4-Trust a développé un modéle fondé
sur une analyse des mécanismes sociaux a ’ceuvre dans la
désinformation, grace auquel il est possible de reconnaitre
les schémas comportementaux et relationnels caracté-
ristiques de la diffusion massive d’infox. En Allemagne,
le projet DeFakts a pour ambition, en entrainant une IA
sur des données de X et de Telegram, de détecter des
éléments stylistiques typiques des fake news, comme la
polarisation émotionnelle. Une autre approche, appliquée
a ’encyclopédie Wikipédia, consiste a identifier, grace a
U'lA, des sources contestables et a proposer des références
alternatives plus fiables.

1 Concept faisant référence a la fois a ce qui permet de prendre soin et a ce dont il faut prendre soin.
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Quelles régulations
en France et en Europe?

Winston MAXWELL

Directeur de recherches «Droit et numérique » a Télécom Paris,
ancien associé du cabinet Hogan Lovels, docteur en sciences
économiques et avocat aux barreaux de Paris et de New York,
il est un spécialiste reconnu de la régulation des données et
de l’intelligence artificielle.

(Contribution présentée par Nicolas CURIEN)

Toute reglementation visant a lutter contre la désinfor-
mation emprunte une étroite ligne de créte entre, d’un
coté, le principe constitutionnel de la liberté d’expression,
qui garantit a chacun le droit d’exprimer ses idées (méme
si elles peuvent heurter, choquer ou inquiéter), voire de
produire des contenus inexacts et, de 'autre coté, la
protection des personnes et des institutions démocratiques.

Les lois déja mobilisables

De nombreuses lois permettent déja de limiter la diffusion
de U’infox. Par exemple, une fausse information publiée
en utilisant le logo de TF1 serait illégale, non pas en
raison de son contenu, mais de [’usurpation de la marque.
La publication d’un vidéo-montage d’une personne peut
étre condamnable au pénal pour violation du droit a l’image
ou diffamation. Le code électoral interdit ’utilisation de
fausses nouvelles ou de manceuvres frauduleuses pour
détourner des suffrages ou inciter les électeurs a ’abs-
tention. La loi du 29 juillet 1881 sur la liberté de la presse
interdit «la publication, la diffusion ou la reproduction,
par quelque moyen que ce soit, de nouvelles fausses,
de pieces fabriquées, falsifiées ou mensongerement
attribuées a des tiers lorsque, faite de mauvaise foi, elle
aura troublé la paix publique ou aura été susceptible de
la troubler». L’exception de bonne foi laisse toutefois
une certaine marge a la publication de contenus inexacts.

Les nouvelles régulations

La loi du 22 décembre 2018 relative a la lutte contre la mani-
pulation de l’information, dite loi Infox est une premiere
tentative spécifique de régulation de la désinformation.

Elle impose aux grandes plateformes [’obligation de mettre
en ceuvre des mesures pour lutter contre la diffusion de
fausses informations susceptibles de troubler l’ordre
public ou d’altérer la sincérité du scrutin, et de prévoir
un dispositif de signalement de ces informations.

En 2022, le DSA (Digital Services Act) ou Reglement euro-
péen pour les services numériques, consacre le principe
de coopération des plateformes, les oblige a effectuer une
analyse des risques désinformation puis a mettre en ceuvre
des mesures techniques et humaines pour les réduire.
Le controle de ces mesures est confié au CESN (Comité
européen des services numériques) qui fédere les coor-
dinateurs nationaux des services numériques, en France
I’Arcom (Autorité de régulation de la communication
audiovisuelle et en ligne).

Le DSA prévoit également |’élaboration d’un code de
bonnes pratiques qui a vocation a devenir un code de
conduite officiel. Les plateformes signataires du code
s’engagent a coopérer avec le régulateur et a partager
des informations entre elles. Elles s’engagent également
a mettre en place un réseau de vérificateurs de confiance
et a scruter les comportements de différents comptes pour
détecter les signes de campagnes de désinformation orga-
nisées (coordinated inauthentic behavior). Meta suspend
ainsi environ 10 millions de faux comptes par jour, tous
détectés via des algorithmes.

Cette approche est pratiquée, en particulier, par les services
de renseignements des Etats. En France, le service Viginum
intervient lorsque quatre critéeres sont réunis: |'inexactitude
manifeste des faits (et non des opinions); |’origine étrangére
de Uinfox; sa diffusion artificielle ou automatisée, massive,
délibérée, par un moyen de communication en ligne;
le fait qu’elle constitue une menace contre les intéréts
fondamentaux de la nation.

Face a larrivée de UIA générative, les législateurs
européens ont adopté U’Al Act, qui compléte le DSA
en obligeant les fournisseurs de systemes d’lA a marquer
les contenus engendrés artificiellement et en contraignant
les exploitants de ces systémes a signaler les deep fakes.
En mars 2024, la Commission européenne a émis des lignes
directrices sur les mesures que devaient prendre les plus
grosses plateformes, au titre du DSA, en vue des élections
européennes. Ces lignes directrices portent a la fois sur
la création de contenus par U'lA (par exemple, utiliser des
outils conformes a I’état de [’art pour détecter et marquer
les contenus d’IA, intégrer des outils de détection et de
filtrage pour limiter les prompts qui conduiraient a violer
les conditions d’utilisation des plateformes en contexte
électoral...); et sur leur diffusion (apposer des étiquettes
ou autres marquages sur les deep fakes, exiger des annon-
ceurs le marquage de leurs contenus créés par IA...).
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Débats

Quels moyens de réparation?

Quelques minutes avant la cléture de la campagne
pour les élections législatives, CNews a annoncé que
le Gouvernement allait abandonner la loi Immigration,
vraisemblablement dans le but d’inciter les Francais a
voter pour le Rassemblement national. Le ministére de
’Intérieur a réagi rapidement mais I’infox avait déja
été reprise trois millions de fois. L’IA aurait-elle pu
permettre de prévenir ces personnes qu’il s’agissait
d’une fausse information?

Méme sans IA, il aurait été tout a fait possible de demander
a X, par exemple, d’envoyer un démenti a toutes les
personnes ayant relayé l’infox. Néanmoins, sur ces trois
millions de personnes, une grande partie a certainement
compris qu’il s’agissait d’une fausse information. Les gens
relaient des informations qui leur paraissent étranges,
mais cela ne signifie pas pour autant qu’ils y croient.
On voit malgré tout beaucoup de gens répéter ce qu’ils
ont lu sur Internet et s’en servir comme du prét-a-penser...

Identifier la ligne éditoriale des langageurs?

Dans les années qui viennent, les quelques langageurs
qui réussiront a s’imposer sur le marché vont apparaitre
comme réunissant toutes les connaissances de I’humanité
et seront plus faciles a utiliser que n’importe quelle autre
source d’information. Ce qu’ils diront sera considéré
comme parole d’Evangile. Or, la plupart du temps, ils
diront vrai mais, souvent aussi, ils diront des sottises,
voire des mensonges. Comment ferons-nous pour conti-
nuer a nous informer autrement qu’a travers ces outils?

Il est a I’évidence nécessaire de sensibiliser, non seulement
les professionnels des médias mais également le grand
public a la bonne utilisation des langageurs, et notamment

aux techniques de rédaction des prompts. Une des proposi-
tions formulées dans notre rapport consistera en la création
d’un observatoire qui analyserait les lignes éditoriales des
LLM qui, au contraire de celles des médias classiques, ne
sont pas explicites.

Dans I’entrainement des langageurs, serait-il possible de
pondérer, par exemple d’un facteur 1000 ou davantage,
tout ce qui provient d’une institution fiable ou d’une
initiative collective comme Wikipédia?

Oui, au niveau du réglage fin (fine tuning) d’un LLM, il
est utile d’utiliser des bases de données restreintes et
réputées fiables. Mais il faut se garder de Uillusion que
’IA générative puisse devenir un oracle. Notre groupe de
travail est plus favorable au développement de ’esprit
critique pour juger de la pertinence des résultats fournis
par un langageur.

Vers un changement de paradigme?

A la télévision, Donald Trump se contentait de dire
des banalités comme «Make America great again»
mais, grace a Cambridge Analytics, des messages ciblés
étaient adressés a des populations homogénes a qui
I’on expliquait « Trump pense comme vous», bien que
ces messages soient incohérents entre eux. Je partage
I’idée que les fake news en tant que telles n’ont pas
forcément un énorme impact, mais I’'lA permet un ciblage
qui renforce leur efficacité.

Trump ne dit pas que des banalités. C’est lui qui a prétendu
que les élections étaient truquées. Une étude produite
par Harvard montre que, dans la diffusion de cette infox,
les réseaux sociaux n’ont eu qu’un role d’appoint. Il faut
veiller a ne pas faire de ces réseaux un bouc émissaire
ni se contenter de chercher les clés sous le lampadaire!

Le fait que le grand public soit désormais au courant
des possibilités qu’offre U’IA générative, et qu’il puisse
les tester par lui-méme, va sans doute conduire a un
changement de paradigme. Auparavant, nous cherchions
le faux parmi le vrai. Peut-étre, compte tenu de la facilité
avec laquelle n’importe qui peut raconter n’importe quoi,
allons-nous commencer a chercher le vrai parmi le faux,
et les rumeurs auront-elles plus de mal a s’imposer ?

Mots-clés: agents conversationnels, Al Act, deep fake, désinformation, Digital Services Act, fact-checkers,
IA générative, langageurs, malinformation, mésinformation, test de Turing.
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